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Matriz de seguimiento Riesgos de Corrupcion FNA S.A

FONDO NACIONAL DEL AHORRO S.A.

Reporte

Reporte 4 de

PROCESO

GESTION MERCADEO Y

Pendiente de Reporte

AREA QUE REPORTA

Debilidades en el funcionamiento de la aplicacién ADSECURITY utilizada por parte del personal del contact

RIESGO

Falta de gestion en las incidencias técnicas
enla aplicacion ADSECURITY, impidiendo
el acceso oportuno del personal del contact
center alas aplicaciones de la entidad, o

CONTROL

El contact center realizara validacion de la funcionalidad de la aplicacion
ADSECURITY y en caso de evidenciar novedades técnicas, estas seran
reportadas a la Supervision del contrato.

CUATRIMESTRE
CERTIFICADO2

ESTADO DE
CERTIFICACION2

FECHA DEL REPORTE

OBSERVACION

NIA

N/A

NIA

NIA

NIA

COMONICAGIONES, GERENCIA MERCADEO Y COMUNICACIONES | center. Esta aplicacién cumple con la funcionalidad de enrolamiento, asignacién y cambio de contrasefias, que genera vulnerabilidades en la B e oot oot ol contact center, se remiid Ia SEGUNDO REPORTADO | 3 DE SEPTIEMBRE
garantizando confidencialidad y acceso seguro alas aplicaciones de consulta asignadas por la entidad. seguridad dela informacién y posibles | 070" 51 58 s oo et o e cion el
e 0s ndebidos. fovereiondia ntereses | ncidencia al area encargada en la Entidad, para revision y solucion
et lendointe técnico presentado.
g
institucional.
I contact center debe en un plazo méximo de 24 horas habiles solicitar la
inacivacion de o usuarios,en casos de s, eencias o siuaciones de
fuerza mayor. p del
inactivacion al érea que corresponda por parte de la Entidad.
xf;m‘:::f; Ei;{;ff:‘:‘::g;‘;vamén e |Control: Mensualmente la supervisin del contrato valida el lstado de
Gsiarios el contct conter, porrioncola personal activo e inactivo de la campafia, cruzando la informacion con las
P recibidas durante el mes para activar e inactivar usuarios y
2 | GESTIONMERCADEOY GERENCIA MERCADEO Y COMUNICACIONES | Ausencia de controles en la solicitud por parte del contact center, respecto a la inactivacion de usuarios. accesos a Ios sistemas de la entidad, lo | 2imestralmente, la supervisién del contrato solicitard a Mesa de Servicio y SEGUNDO REPORTADO | 3 DE SEPTIEMBRE
COMUNICACIONES e promtia iesgos do uaa no utarizsdo | GeSton de Accesos, el lstado de usuaros activos para el contact center,
con el fin de comparario con los archivos y solicitudes de inactivacion
d:y‘::’;’;“::'l‘l“‘é ::":f:"“ﬁ:”;:"z::: 4 go| ecibidas y escaladas. Adicionalmente, como aliado externo, el contact
l"a 1 o iblica P ¥ seg center debe garantizar dentro de sus politicas de confidencialidad la
9 publica. integridad y el manejo apropiado de las aplicaciones de consulta de la
Entidad. Cuando el contact center contrate personal nuevo, debe remitir a la
Supervision del contrato, los acuerdos de confidencialidad firmados.
Solicitar apoyo a la d dad de la
Recibir y/o solicitar dadivas a cambio de
3 GEST'ON&EL;';‘SCESOS Y GERENCIA GESTION DE PROCESOS Falta de control sobre os accesos, regisiro y razabildad de la informacion de los procesos de la por Sociedad | entregar nformacion de procesos y identificar las sccl“;’;‘s: ‘;“: garantoen laconfdenciaidad o iiegridad do la SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
q aterceros
Realizar de funciones, quelas
¥ tareas criticas del rea estén divididas entre diferentes empleados para
eviar que una ol persona tenga coirol ola sobre lodas 15 ases deun
Posibilidad de recibir o solicitar cualquier | proceso. Esto reduce la posibilidad de y
dadiva o beneficio a nombre propio o de | facilita la deteccion de irregularidades.
4 | PLANEACION ESTRATEGICA|  GERENCIA PLANEACION ESTRATEGICA [ Falta de etica por parte de los funcionarios terceros, con el fin de manipular o alterar la SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
informacién de los resultados alcanzados | Anualmente se realiza curso de reinduccion anticorrupcion para el personal.|
en los planes y proyectos institucionales. | Adicional, el FNA S.A. cuenta con la linea de denuncias y el correo de
denuncias disponibles para que la ciudadania y los colaboradores de la
entidad interpongan sus denuncias y los pone en conocimiento del Gerente
de Antifraude quien las asigna para verificacion interna.
Realizar de funciones, quelas
¥ tareas criticas del rea estén divididas entre diferentes empleados para
eviar que una ol persona tenga coirol ola sobre odas 15 ases deun
proceso. Esto reduce la posibilidad de y
facilita la detecci6n de irregularidades.
5 | PLANEACION ESTRATEGICA| GERENCIA PLANEACION ESTRATEGICA Falta de etica por parte de los funcionarios “fa;;’;"’"a“:;'; :‘f‘:’:" (f:;‘f::le"c‘a' © SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
privada) p icio per Anualmente se realiza curso de reinduccion anticorrupcion para el personal.
Adicional, el FNA S.A. cuenta con la linea de denuncias y el correo de
denuncias disponibles para que la ciudadania y los colaboradores de la
entidad interpongan sus denuncias y los pone en conocimiento del Gerente
de Antifraude quien las asigna para verificacion interna.
1. Lista de chequeo de requeridos para la
Recibir o solicitar dadiva o beneficioa | 2. Seguimiento y control a los Contratos, validar calidad y cumplimiento de
6 | PLANEACION ESTRATEGICA|  GERENCIA PLANEACION ESTRATEGICA [ Falta de etica por parte de los funcionarios nombre propio o de terceros para la s. SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
celebracion de un contrato
3. Segregar las funciones durante el proceso precontractual y contar con
supervision compartida.
Manipulacién de los informes, simuladores,
y dems dela
7 | PLANEACION FINANGIERA PLANEACION FINANGIERA Falia de rigurosidad enla supervision y concentracion de funciones de las personas encargadas de realizarla | {coiel TOPRENEs R O0TE 6 , control dual y andlisis por parte de la Vicepresidencia SEGUNDO REPORTADO | 1 DE SEPTIEMBRE
labor o oo o o Financiera y de Ia Gerencia de Planeacion Financiera.
beneficio particular.
Posibilidad que un servidor piblico cuyos |, , rencia de Gestion Humana solicita diligenciar anualmente formatos de|
8 TESORERIA GERENCIA TESORERIA Falta de ética por parte de los funcionarios que realizan operaciones de inversion y no revelan conflictos de interes| intereses personales sean favorecidos POr | 4oy cisn de conflictos de interés a los funcionarios que participan en los SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
alos cuales estan expuestos por las operaciones efectuadas Ias decisiones que tome en el desarrollo de
® porfas opef o fomciones procesos de operaciones de inversion (Front, Middle y Back Office)
::fr“l:l‘:‘:ag:rp‘::zgig“:s":r";":’s“’s ° La Gerencia de Riesgo Financiero monitorea mediante modelo estadistico
o TESORERIA GERENCIA TESORERIA Falta de ética por parte de los funcionarios que realizan operaciones de inversiones con las diferentes ofertantes de producto: fectuadas por el Front Office, para SEGUNDO REPORTADO | 4 DE SEPTIEMBRE

autorizadas

servicios en la entidad con el fin de crear
compromisos

delas
delectsr i estas se encuentran por fuera de condiciones normales de
ercado.

NIA

N/A

N/A




Falta de ética por parte de los funcionarios que realizan cargue de archivos de recaudo por contingencia,

Cargue de recursos indebidos en las

Los afiliados, mediante la plataforma de Fondo en Linea, pueden evidenciar
la aplicacion correcta de recursos del pago realizado, y podran interponer

10 TESORERIA GERENCIA TESORERIA o cuentas individuales de cartera 0 AVC, a ) ¢ SEGUNDO REPORTADO | 4 DE SEPTIEMBRE NIA
manipulando registros de recaudo individuales Combio do pagos o bonafidos porsonala | PR a ravés de los diferentes canales establecidos, cuando sus esiados
de cuenta presenten inconsistencias
Manipulacion indebida de archivos de giro | - L0S @fliados, mediante la plataforma de Fondo en Lina, pueden
Falta de ética por parte e los funcionarios que: y operaciones contables por registros B COrTEcta o ecursos dol pago realizado. y podrn
1 TESORERIA GERENCIA TESORERIA 1. Modifican registros en los archivos de giro cargados a los portales bancarios manuales de Notas débio y Crédito, para |17 hONSr A & 128 46 08 81eros Sanales establecidos, cuando sus SEGUNDO REPORTADO | 4 DE SEPTIEMBRE NIA
2. Modifican Notas Crédito de recaudo por registros manuales malversar recursos publicos o privados, presenten inconsisiencias
para beneficcs parculares. 2. Se encuentra en desarrollo "Hash” para validar posibles modificaciones
en los archivos de giros masivos
Revisién, seguimiento y aprobacién de Auditoria Interna, Revisoria Fiscal,
Alterar Ia informacién contable por: Comité de auditoria de la Junta directiva y Junta Directiva.
1. Sobreestimacién de Ingresos Procesos de Seleccin definidos para contratacion de personal de alto nivel.
' 2.Subestimacion de Gastos EI FNA, cuenta con el Manual del Sistema de Control Inteno de la Gestion
1.Direccionamiento a nivel politico o de Ia alta Direccion parala alteracion de los resultados financieros. ’ : ° ‘
12 GESTION CONTABLE GERENCIA CONTABILIDAD 2.Etica Profesional inadecuada, no alineada con el Codigo de ética y buen gobierno del FNA. e contable, en el cual se tienen definidas politicas contables, procedimientos SEGUNDO REPORTADOISUBS | 14 b sEpTIEMBRE NIA
3.Inadecuada segregacion de funciones en la autorizacién para el reporte de la informacién financiera. 2 Subestimacion de Pasivos (Roles y responsabilidades), coniroles (niveles de aprobacion) y
. Inadecuada revelacion de los Estados | Tecnologia.
Financieros" a cambio de un beneficio | EI Contador de la entidad debe entregar trimestralmente a a
particular ificado d
que garantice el cumplimiento de la Ley 43 de 1990 (Fe Pablica)
Manipulacién, omision y/o ocultamiento de
1 PRESUPUESTO GERENGIA PRESUPUESTO * Favorecimiento a terceros para recibir un beneficio personal informacien relacionada con el proceso de | Cruce de ciffas entre las ejecuciones presupuestales y el plan de SEGUNDO REPORTADO | 2 DE SEPTIEMBRE NA
* Falta de ética por parte e los funcionarios de la ejecucion i
buscando beneficio propio o de terceros
1. E1 FNAS.A., cuenta con el Manual Sistema de Control Interno para la
gestion contable, en el cual se tienen definidas politicas contables,
(Roles y i controles (niveles de.
aprobacion, segregacion de funciones) y Tecnologia.
Posibilidad de incurrir en pérdidas
12 SARO GERENCIA SARO Aceptar de forma intencional informacién erronea en las facturas y soportes de los pagos a terceros econdmicas al tramitar o aprobar pagos a L definidos en el " de reporte y registro de SEGUNDO PENDIENTE DE
(Documentacién falsa, incompleta o inexacta) terceros que no estan asociados a eventos |eventos de riesgo operacional” para el pago de eventos de riesgo REPORTE
de riesgo operacional de la Sociedad. operacional.
2. La Gerencia SARO revisa los soportes de los pagos, verifica que los
datos de los giros de los recursos correspondan alos antecedentes del
evento de riesgo operacional.
Posible tramite de facturacion sin el 1. Lista de chequeo de documentos requeridos para el tramite por parte del
° apoyo ala supervision
oo e dl pravaoor a earas 46l proanse| 2 Sesiones mensuzles de revision de cumplimiento de ANS, con la
- A participacion del apoyo técnico a la supervision.
15 sARO GERENGIA SARO No verificar o aceptar informacién errénea en los informes y facturas del contrato de la herramienta de Gestion de 3.Visto bueno por parte de los apoyos a la supervision y supervisores del SEGUNDO PENDIENTE DE
Riesgos (Documentacién falsa , incompleta o inexacta). \ contrato. REPORTE
Inventario de riesgos: #12 Autorizar el pago ¢4 2% . .. . ’
o s cobreiadag, an . Supervision compartida con areas de tecnologfa para terceros de
documentacin soporte o sin resultados | S°TrA1%5 9° 1R '“”""fgm .
! . o las partes en cléusulas
tangibles para beneficio de terceros
Posibilidad de incurrir en perdidas
econdmicas por fallas en los procesos de
contratacién en los cuales el proceso
SARO es apoyo a la supervision.
Inventario de riesgos: #14 Contratar sin el
cumplimiento de requisitos a proveedores
Inclusi6n u omision de requisitos o condiciones para favorecer a proveedores especificos en los estudios de 2:;:“2?:?::‘;;2‘::“; Lﬁ?ﬁ??ﬁ:ﬁ o | 1- Realizar estusios de mercado y contacto con los proveedores PENDIENTE DE
16 SARO GERENCIA SARO eedidnd. O endodorn Gesaralo o suabor o rcomendados por |2 ReWSIan écica d os estudio de necesidad por pate de 2 Gerenca SEGUNDO REPORTE
funcionarios pblicos naciones o
extranjeros, por beneficios personales.
Inventario de riesgos: #21 Elaborar pliegos
yio invitaciones, que favorezcan la
contratacién o consecucion de un bien a
través de contratista definido, en beneficio
propio o de un tercero.
‘o"m"‘es"‘;";g";ﬁ:‘r’:{e ':?g;‘:’s’:x:'gz‘r:’e’: |1 Revision y andlisis de base de registro de eventos de riesgo operacional.
17 SARO GERENCIA SARO o intencional de i y omision de 6n ainst de decision de la Sociedad. exposicion de riesgos de la entidad o ﬁ)‘ssﬂ'::_::: :: ;2;‘;? de eventos de a SEGUNDO PESEDL%“RT.FEDE
'g:::g'z‘E’::szzg‘s"“)?rgoﬁfe": 11€590: 2 |3 Informe a instancias directivas (Comité de Riesgos y Junta Directiva)
1. Aprovechamiento del cargo
administrativo en la entidad para firmar
negociaciones que involucren funcionarios
piblicos nacionales o extranjeros
excepcionando el cumplimiento de todos | ¢ ; )
s raidton origidon por SARLAFT. uncionario responsable del proceso de vinculacién de potenciales
Py ‘2o oon ¢l prop fnancirosy trceroscads vez e vaye ainicarun it
° ifique que la 6 por la
18 SARLAFT DIRECCION DE TRANSPARENCIA Y Uso indebido de Fondo Nacional del Ahorro SA para permiti actividades delictivas relacionadas con g’:gﬁ;?%z::ﬁz:;:s;i:;g[z;”ﬁi"j;f" informacion requerida para continuar con el tramite, posteriormente se surta SEGUNDO REPORTADO | 12 DE SEPTIEMBRE NA

CUMPLIMIENTO

LAJFT/FPADM consecuentes soborno y la corrupcion.

involucrados o relacionados en situaciones
de corrupcion o soborno.

3. Funcionarios que entreguen informacion
sensible o confidencial de la compariia a
externos a cambio de un beneficio,

ue pueda ser utilizada por
una organizacion criminal favoreciendo
relaciones contractuales.

el procedimiento establecido en el manual y procedimientos de SARLAFT
en funcion del conocimiento del cliente, en caso de no tener la informacion
completa no proceder con el tramite, como evidencia del control diligenciar
una lista de chequeo.




DIRECCION DE TRANSPARENCIA Y

Pedir o aceptar dadivas u otros beneficios para evitar o saltar controles en los procesos de vinculacion o

Desde los procesos de capacitacion realiza anualmente los cursos de
donde

19 SARLAFT CUMPLIMENTO eetunlivacion g6 daloe 86 parsona nbtirales o jridioss Falta de ética por parte de los ] rende los hechos de fraude y anticorrupcion SEGUNDO REPORTADO |12 DE SEPTIEMBRE
para todos los servidores publicos del Fondo Nacional del Ahorro.
DIRECCION DE AY omision ylo dessitt d de riesgos de la entidad o incuplimiento de Desde los procesos de capacitacion realiza anualmente los cursos de
20 SARLAFT ! ision ylo ocu P fesg : incuplimi Falta de ética por parte de los donde de los hechos de fraude y anticorrupcion SEGUNDO REPORTADO |12 DE SEPTIEMBRE
CUMPLIMIENTO indicadores de riesgo, a cambio de benficios personales h ;
para todos los servidores publicos del Fondo Nacional del Ahorro.
1. Lista de chequeo de requeridos para la
. . ) 2. Seguimiento y control a los Contratos, validar calidad y cumplimiento de
2 SARLAFT DIRECCION DE TRANSPARENCIA Y Manter relaciones contractuales con proveedores cuyos bienes o servicios son de baja calidad y presenta Faltade tica por parte de los funcionarics | ANS, SEGUNDO REPORTADO | 12 DE SEPTIEMBRE
CUMPLIMIENTO frecuentes quejas por parte e los usuarios por compromisos personales
3. Segregar las funciones durante el proceso precontractual y contar con
supervision compartida.
1. Lista de chequeo de requeridos para la
Contratar sin el de requisitos a lificados, sin historial en el sector que opera, sin 2. Seguimiento y control a los Contratos, validar calidad y cumplimiento de
22 SARLAFT RO o EPARENCIAY instalaciones o recursos para el desarrollo de su labor o ionarios publicos naciones o Falta de ética por parte e los funcionarios | ANS. SEGUNDO REPORTADO | 12 DE SEPTIEMBRE
extranjeros, por beneficios personales
3. Segregar las funciones durante el proceso precontractual y contar con
supervision compartida.
Coaccion Sanci6n legal por recibir o solicitar dadivas
2 sas! GERENCIA SEGURIDAD DE LA INFORMACION | Accion geliberada o beneficios a cambio de una valoracién no | Revisar los controles en [os accesos ala informacién a en los canales de SEGUNDO PENDIENTE DE
o | objetiva de un de riesgo no d REPORTE
Accién intensional
aceptable
Afectacién econdmica con impactoala  [1. Control de acceso al repositorio d
confidencialidad por la divulgacién dela  |2. Uso de las herramientas de transferencia segura para el envio de esta
con las para gestion por parte de los responsables PENDIENTE DE
24 SGsl GERENCIA SEGURIDAD DE LA INFORMACION | Conductas por parte de con acceso a clasificada o reservada. vulnerabilidades de la infraestructura 3. Retiro de la informacion que permita identificar el activo en los casos en SEGUNDO REPORTE
tecnolégica a cambio de beneficios que se requiere informaci6n por parte de entes e control o auditoria interna
particulares. al respecto.
Sanci6n legal por recibir o solicitar dadivas
25 sGs! GERENCIA SEGURIDAD DE LA INFORMACION | Ausencia de mecanismos efectivos de supervision y control en os procesos de contratacion. o beneficios yaseaa nombre propio o de | SS9189ar 1as funciones durante el proceso precontractual y contar con SEGUNDO PENDIENTE DE
) Supervision compartida REPORTE
terceros parala celebracién de un contrato
ADMINISTRACION DE LA Manejar y Controlar el Riesgo de Mercado
6| GESTION DE RIESGOS / GERENCIA RESGO FINANGIERO Debilidades en la administracion del Riesgo de Mercado de Roles y Perfles (Roles activos a pesar de cambios de |dervidado de las Inversiones de la entidad | Validacién y confirmacion del proceso efectuado por el sistema respecto a SEGUNDO PENDIENTE DE
SARM (RIESGO DE cargos, éreas, entre otros). de manera errénea para beneficios valoracién de inversiones, para verificar que se efectua de forma correcta. REPORTE
MERCADO) particulares
ADMINISTRACION DE LA Manejar y Controlar el Riesgo de Mercado
GESTION DE RIESGOS / Debilidades en la administracion del Riesgo de Mercado de Roles y Perfles (Roles activos a pesar de cambios de |dervidado de las Inversiones de la entidad | Validacién de cierre de de itulos y d PENDIENTE DE
o SARM (RIESGO DE GERENCIARIESGO FINANCIERO cargos, dreas, entre otros). jo manera errénea para beneficios aprecios de mercado. SEGUNDO REPORTE
MERCADO) particulares
Dar acceso o entregar informacién interna
28 | GESTION DE LADEMANDA |  GERENCIA SISTEMAS DE LA INFORMACION | Falta de etica por parte de los funcionarios aterceros para promover actividades Ejecutar controles y apra enel SEGUNDO REPORTADO | 1 DE SEPTIEMBRE
ilicitas o actos corruptos a cambio de un | extraccion de informacion.
beneficio
Divulgar informacién confidencial de la
entidad que permita conocer las Eiocutar los controles nel -
29 | GESTION DE LADEMANDA |  GERENCIA SISTEMAS DE LAINFORMACION | Falta de etica por parte de los funcionarios Vulnerabilidades en los sistemas y Jecul y P SEGUNDO REPORTADO | 1 DE SEPTIEMBRE

procesos a cambio de beneficios
particulares

ajustes y modificaciones a los aplicativos para su puesta a produccion.

N/A

N/A

NIA

NIA

N/A

N/A




Incorporar cédigos maliciosos,
intervenciones no autorizadas a las bases
de datos, Ingenieria social, CiberCrimen y

Ejecutar los controles y i enel para
ajustes y modificaciones a los aplicativos para su desarrollo.

30 | GESTION DE LADEMANDA |  GERENCIA SISTEMAS DE LAINFORMACION | Falta de etica por parte de los funcionarios ; ! ; ¢ ; SEGUNDO REPORTADO | 1 DE SEPTIEMBRE
Vulnerabilidad de los sistemas de la Implementacion de los Logs en las aplicaciones, que permite seguir la traza
sociedad para facilitar actos delictivos a | del fiujo de informacién.
cambio de beneficios personales
GESTION DE LA
GERENCIA ESTRATEGIA TI Y ASEGURAMIENTO PENDIENTE DE
31 | ESTRATEGIA DE GOBIERNO INFORVATICO SEGUNDO REPORTE
GESTION DE SOPORTE E GERENCIA DE INFRAESTRUCTURAY Omision de labores de supervision de | Garantizar el p Ia ejecucion y delos
32 NCDENTES OPERACIONES 11 Ausencia de seguimiento a los informes y entregables en la ejecucion de los contratos o Py SEGUNDO REPORTADO 28 DE AGOSTO
GESTION DE SOPORTE E GERENCIA DE INFRAESTRUCTURAY Intervencién no autorizada a las bases de | Fortalecer la implementacion del aseguramiento de la plataforma
33 NCDENTES OPERACIONES 11 Incremento en técicas de ataques el toanalbgrch dol FNA SEGUNDO REPORTADO 28 DE AGOSTO
Instalacién de guayas e seguridad en los equipos de computo asignados a
los funcionarios
GESTION DE SOPORTE E GERENCIA DE INFRAESTRUCTURAY Solicitar por parte de la empresa de vigilancia la autorizacién de salida de
34 INCDENTES OPERACIONES T1 Debilidad en el monitoreo y registro de salida de equipos de la entidad Perdida o hurto de los equipos de computo | 0 B B e o o e eional y sorctecion SEGUNDO REPORTADO 28 DE AGOSTO
profesional de la Gerencia Administrativa y registro por parte del personal
de vigilancia.
GESTION DE SOPORTE E GERENCIA DE INFRAESTRUCTURAY § o Uso no autorizado de dispositivos Garantizar la autorizacién de utilizacion de medios removibles en equipos.
% INCIDENTES OPERACIONES Tl Omision politicas de seg dela extraibles de almacenamiento del Fondo Nacional del Ahorro SEGUNDO REPORTADO 28 DEAGOSTO
Garantizar el uso de lectro isposi uso de
36 | GESTION DE SOPORTE & GERENCIADE INFRAESTRUCTURA Y Falta de ética por parte de los funcionarios Uso indebido de correo electronico proxy para control de mensajes y contenido de correo electronico SEGUNDO REPORTADO 28 DE AGOSTO
INCIDENTES OPERACIONES Tl " :
Control contra fuga de informacion (DLP)
; Manipulacién de datos para favorecer
37 | TRASFORMACION DIGITAL | GERENCIADE DATA, ANALITICAE INTELIGENCIA | £o112 46 controles efectivos en el acceso y la modificacién de datos criticos. decisiones no alineadas a los objetivos | 225 SOlicitudes de informacién siguen el procedimiento de mineria de datos SEGUNDO REPORTADO 25 DE AGOSTO
ARTIFICIAL Craamisncionalos IFTD-PR-002 y se gestionan por medio Service Manager
38 | TRASFORMACION DIGITAL | GERENCIADE DATA ANALITICA E INTELIGENCIA | 1t 1cs inadecuados en fa gestion de acoesos y trazabilidad en bases de datos. Acceso no autorizado a informacion El acceso aa informacién disponible en la bodega de datos se realiza SEGUNDO REPORTADO 25 DE AGOSTO
ARTIFICIAL sensible para su uso en actos corruptos. | mediante la solcitud de acceso a bases de datos.
39 | TRASFORMACION DIGITAL | GERENCIA DE DATA, ANALITICAE INTELIGENCIA | 5, seiiberado de algoritmos o modelos para alterar resultados en beneficio de partes interesadas especificas. | S259° intencionado en modelos analiticos | Los modelos analiticos siguen el procedimiento de modelos analiticos II-TD- SEGUNDO REPORTADO 25 DE AGOSTO
ARTIFICIAL que favorezca intereses particulares. PR-001.
; Favorecimiento de proveedores en la
40 | TRASFORMACION DIGITAL | GERENCIADE DAT:‘?"\FTI::-)I\IEA EINTELIGENCIA | 5 o505 de contratacién opacos y falta de criterios objetivos en Ia seleccién de de servicios ° 3:‘;'2:2" los parametros establecidos en el manual de contratacion de la SEGUNDO REPORTADO 25 DE AGOSTO
analiticos. -
41 | TRASFORMACION DIGITAL GERENCIA DIGITAL SEGUNDO PENDIENTE DE

REPORTE

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A




Posibilidad de entrar en

La Gerencia Desarrollo de Negocios semestralmente, por medio de correo
electrénico, brief ylo memorando informara a las diferentes areas de la

Entidad, que toda creacién y/o modificacién de productos y/o reglamentos
debe ser coordinada, gestionada y publicada por dicha gerencia, asi como

los pasos q lleva el desarrollo e

Estrategico / investigacion y con un producto que aun notiene los lqualmente se solicitara mediante memorando a la areas de apoyo REPORTADO/PENDI
42 sanmoto GERENCIA DESARROLLO DE NEOGOCIOS | Por interes personal o del érea crean la necesidad de reactivar o lanzar unamejora o un producto al mercado :\nmo;e“n:nc‘\gré ZT!’!:ZZ por a5 ir:::ﬁce; | inomen soe 106 posiles cambics, o meores e reuiern s SEGUNDO GENTEDE ) 200 AGOSTO
O entes o ooroar productos, a fin de_elaborar el correspondiente plan de trabajo de la
un particular o p gerencia, sin embargo, esta gerencia estara dispuesta a recibir
solicitudes de dltimo momento reorganizando si es necesario por prioridad.
La Gerencia Desarrollo de Negocios reasignaré las funciones al interior del
4rea con el fin de fortalecer su proceso de acompafiiamiento en la
implementacién de los productos. Al igual, que a planeacion de espacios
Posibilidad que para el cumplimiento de | dentro de su agenda para discutir estos seguimientos, como soporte del
metas de la fuerza comercial, estos control quedan las actas. REPORTADO/PENDI
23 |N;E§;Eé\gﬁg Y GERENCIA DESARROLLO DE NEOGOCIOS Z;'iﬁ:;;";cxﬁé :"::;g;mes"’“a‘ de los funcionarios y/o contratistas de la entidad en la busquedad y suministren informacion errada o Solicitar la adicion de personal en el area con experiencia en carreras SEGUNDO ENTE DE 26 DE AGOSTO
incompleta con le onjetivo de mantenoer  |afines. SUBSANACION
unameta personal
* Creacién correcta y oportuna de las personas naturales y juridicas en el
. : sistema
 Aooeso alos servicios del FNA sin cumplir con los requisitos B * Seguimiento y control a los Contratos, validar calidad y cumplimineto de
GESTION COMECIAL Tercerizacion de actividades Apropiacion legal de recursos financieros, | 1
44 VICEPRESIDENCIA EMPRESARIAL * Debilidades en la administracion de Roles y Perfles (Roles activos a pesar de cambios de cargos, éreas, entre | por intento de fraude, por suplantacién o |+ ; SEGUNDO REPORTADO | 3 DE SEPTIEMBRE NIA
EMPRESARIAL oros) D e B oo Aprobacién y seguimiento de roles y perfles de acuerdo a las funciones
o ncias on la seleccion de personal umental. - otorgadas (Segregacion de Funciones), por parte del lider del proceso,
P * Revisar las hojas de vida, hacer la solcitud de perfiles que se ajuste ala
necesidad del cargo en los formatos establecidos
Realizar cobros indebidos alos * Verificar los contenidos de las capacitaciones e inducciones, asegurando
Consumidores Financleros. por la que correspondan a los requeridos para atender las necesadidades del
45 GE:ES:E%T;;‘E'AL VICEPRESIDENCIA EMPRESARIAL E*;'l'fl‘;::"::‘:‘:;"Z’c‘fa'ieo':se":":‘ggj‘"s realizacion y agilizacion de tramites y [";;?"Z:‘r estudios de sequridd a las personas que ingresan a realizar SEGUNDO REPORTADO | 3 DE SEPTIEMBRE NIA
. pacitacion & inducc divulgacin de informacin en beneficio | 1o® er S o P queing| iz
oros labores comerciales..
Utilizar elementos distintivos de la entidad | Sensibilizacion sobre el manejo de los diferentes distintivos institucionales.
26 GE:ES:E%T;;‘E'AL VICEPRESIDENCIA EMPRESARIAL E;‘:z :: sg;fr;"’ 2:;‘::?;2? 2:‘":;’::”"5 acion de estos elementos distintivos para fines no institucionales y/o beneficios | Llevar un control permanente del personal que representa la entidad y lo SEGUNDO REPORTADO | 3 DE SEPTIEMBRE NIA
¥ sensibilizaci utiizack istintiv propios. elementos que les son suministrados
Realizar refiros, y/o suplantar la identidad
de los consumidores financieros, sin la
autorizacién de este, mediante roles no  |Los funcionarios del punto de atencién cuentan con validaciones de
a7 G?Jﬁlgﬁ;fs PUNTO DE ATENCION BOGOTA ZONA 2 Eff;';“des en la administracion de Roles y Perfiles (Roles activos a pesar de cambios de cargos, &reas, entre | 720 dentro de sus funciones en los |identidad de manera personalizada para el acceso unico de los aplicativos. SEGUNDO NO REPORTADO
- aplicativos destinados para tal fin, con el | Ademas las claves son de carécter personal e intransferible.
objetivo de apropiarse de los recursos de
los consumidores financieros
Aceptar documentacion faisa ylo Se cuenta con la validacién de documentos e identificacién biométrica para
GESTION CANALES aduﬁeraaa para Ia solcitud 8o afiiacion de | Y611 18 de las solicitudes y financieras.
48 COMERGILES PUNTO DE ATENCION BOGOTA ZONA 2 Adulteracién de la documentacién para acceso a los productos de captacién L e cumeion 9€ | Ademés, se realizan auditorias periddicas y revisiones cruzadas de los SEGUNDO NO REPORTADO
o e i umpli registros financieros, en combinacién con un protocolo de alertas tempranas
para detectar comportamientos sospechosos
Aceptar documentacion faisa ylo Se cuenta con Ia validacién de documentos e identificacién biométrica para
GESTION CANALES adhorada para ol elro Cosanias y Avc, | 1car 12 delas solicitudes y financieras.
49 COMERGILES PUNTO DE ATENCION BOGOTA ZONA 2 Adulteracién de la documentacién para acceso a los productos de captacién e e e Y 2/ | Ademés, se realizan auditorias periddicas y revisiones cruzadas de los SEGUNDO NO REPORTADO
r un indi ) registros financieros, en combinacion con un protocolo de alertas tempranas|
devoluciones exigido por la entidad °
para detectar comportamientos sospechosos.
Usarlas herramientas de seguridad para el
control de identidad de clientes, al
GESTION CANALES responder las preguntas que le son Los funcionarios del punto de atencion cuentan con validaciones de
50 COMERGILES PUNTO DE ATENCION BOGOTA ZONA 2 Adulteracién del confronta por parte del gestor comercial para evadir los controles de seguridad debidas al consumidor financiero, por parte |identidad de manera personalizada para el acceso unico de los alplicativos. SEGUNDO NO REPORTADO
del gestor comercial, con el fin obtener una | Ademas las claves son de carécter personal e intransferible.
respuesta favorable en los procesos de
retiros de dineros
Permitir el acceso a informacién sensible
de la organizacin ylo consumidores
Los funcionarios del punto de atencion cuentan con validaciones de
51 C’?g"\%’;gm’;gs PUNTO DE ATENCION BOGOTA ZONA 2 Dar accesoa alai delos financieros ::”’;fa‘:f:;:a‘z‘::dl"c‘:”:: "f :"ese nto| identidad de manera personalizada para el acceso unico de los alplicativos. SEGUNDO NO REPORTADO
m‘"g eyl gsr:’e're ;l:gvéf o QueJuNtol  yemas las claves son de caracter personal e intransferible.
econdmico de la misma
Los documentos presentados por los solicitantes de crédito son verificados
através de las entidades correspondientes, asf como los gestores siguen el
Aceptar documentacién faisa yio . A ; >
52 GESTION CANALES PUNTO DE ATENCION BOGOTA ZONA 2 Adulteracién en documento publico y privado para el acceso a los productos de captacién y colocacion adulterada para la solicitud crédito, con el | 33190 de ética que prohibe la manipulacién de documentos o la SEGUNDO NO REPORTADO
COMERCIALES participacion en actividades fraudulentas. Finalmente EI personal del FNA
fin de cumplir las metas comerciales ° by "
es entrenado para detectar indicios de documentacion falsa y tiene
protocolos para reportar cualquier sospecha
Utilizar la posicion de poder dentro de la
organizacién para contratar personal sin el
perfil profesional al cargo asignado,
GESTION CANALES ; alineadas con sus intereses personales 0 | Se establecen el manual de gobierno corporativo e integridad codigo PE-
53 COMERGALES PUNTO DE ATENCION BOGOTA ZONA 2 Favoreciminelo en la gestién conlractual del personal comercial en base a grupos sociales o idelogicamnete afines | [TEeCas “0n S18 MEresee PUSRRaie 0 | 08 Bt o e G et L. CONTMN-CON SEGUNDO NO REPORTADO
obtener beneficios de decisiones interas o
en latoma de poder dentro de la
Utilizar su posicion de poder dentro de la
organizacion para el relacionamiento
directo entre el afiliado, vendedor,
avaluador y abogado externo, que permita ’ s cp.
54 GESTION CANALES PUNTO DE ATENCION BOGOTA ZONA 2 Conformacién de empresas ficticias para defraudar a la Entidad generando detrimento patrimonial un mayor control sobre los procesos, Se establece el manual de gobierno corporativo e integridad codigo PE-CD SEGUNDO NO REPORTADO

COMERCIALES

optimizar el tiempo y recursos, generar
beneficios econémicos personales a través

o acuerdos, y

de influencia

GOBINT




GESTION CANALES

Falta de etica por parte de los funcionarios .

Posibilidad que los conexiones con
personas, grupos y organizaciones influyan

Se establece el manual de gobierno corporativo e integridad codigo PE-CD-

55 COMERGALES PUNTO DE ATENCION BOGOTA ZONA 2 ) ool Gosemes do e fimonba P SEGUNDO NO REPORTADO
Tréfico de influencias en beneficio propio o de un tercero
servidor publico para beneficio particular
Recibir regalos o beneficios monetarios o
no monetarios por cuenta de terceros
56 Gfgﬁlgﬁg‘sﬁ PUNTO DE ATENCION BOGOTA ZONA 2 Intereses personales de los trabajadores del front. proveedores u ofertantes de productos o Zzgsﬁ.?'“e el manual de gobierno corporativo e integridad cdigo PE-CD- SEGUNDO NO REPORTADO
servicios en la entidad con el fin de crear
compromisos.
Falta de etica por parte de los funcionarios Alteracion de la informacion de un
57|  GESTION CANALES PUNTO DE ATENCION BOGOTA ZONA2 formulario (solcitud de crédito, aflacion, el formatos y formutarios | s npo NO REPORTADO
COMERCIALES , ofros) para el beneficio de un tercero sin I |se mesa de control
Tréfico de influencias en beneficio propio o de un tercero
debida justificacion
GESTION CANALES Utilizar elementos distintivos de la Entidad | Actas de entrega de los elementos de trabjo al momento del retiro de la
58 COMERGALES PUNTO DE ATENCION BOGOTA ZONA 2 Falta de control al reclamar elementos distintivos para fines no institucionales y/o beneficios | Entidad (carnet, uniformes, etc) y Se establece el manual de gobiemo SEGUNDO NO REPORTADO
propios. corporativo e integridad codigo PE-CD-GOBINT
e i ) . ) Control periédico en la asignacién, activacién y desactivacion de roles de
Control y suervisién en los tramites radicados por los C.F. Apropiacion ilegal de recursos financieros, eribdico er
59 Gfgﬁlgﬁg‘sﬁ PUNTO DE ATENCION BOGOTA ZONA 2 por intento de fraude, por suplantacion o :| "ém..i e dicm;:m con ayuda de la de funciones en SEGUNDO NO REPORTADO
Segregacién de Funciones. falsedad documental, entre ofros.
Dar acceso o entregar informacién interna
60 GESTION CANALES PUNTO DE ATENCION BOGOTA ZONA 2 Mal uso de los privilegios de acceso a datos sensibles y criticos. aterceros para promover actividades Se establece el manual de politicas de seguridad de la informacién codigo SEGUNDO NO REPORTADO
COMERCIALES ilicitas o actos corruptos a cambiode un | Gr-mn-sgsi
beneficio
Divulgar informacién no autorizada a
61 GESTION CANALES PUNTO DE ATENCION BOGOTA ZONA2 Divulgacipon de informacién a terceros para beneficios personales terceros para dar ventaja comercial sobre | Se establece el manual de politicas de seguridad de la informacion cédigo SEGUNDO NO REPORTADO
COMERCIALES sus competidores a cambio de beneficios | Gr-mn-sgsi
personales
Posibilidad que los conexiones con
62 GESTION CANALES PUNTO DE ATENCION BOGOTA ZONA 2 Falta de ética por parte de los funcionarios y trafico de influencias en beneficio propio o de un tercero personas, grupos y organizaciones influyan | Se establece el manual de gobierno corporativo e integridad cdigo PE-CD- SEGUNDO NO REPORTADO
COMERCIALES en el desempeio de las funciones un GOBINT
servidor publico para beneficio particular
Recibir regalos o beneficios monetarios o
no monetarios por cuenta de terceros.
63 Gfgﬁlgﬁg‘sﬁ PUNTO DE ATENCION BOGOTA ZONA 2 Intereses personales de los trabajadores del punto de atencion proveedores u ofertantes de productos o Zzgsﬁ.?'“e el manual de gobierno corporativo e integridad cdigo PE-CD- SEGUNDO NO REPORTADO
servicios en la entidad con el fin de crear
compromisos.
Ateracion de la informacion de un Se cuenta con la validacién de documentos e identificacién biométrica para
verificar la de las solicitudes y jeras.
64 Gfgﬁlgﬁg‘sﬁ PUNTO DE ATENCION BOGOTA ZONA 2 Falta de ética por parte de los funcionarios y trafico de influencias en beneficio propio o de un tercero m‘;‘ag::ﬂz‘:“;‘;gz ;fﬂm;gf;g{""m Ademas, se realizan auditorias periodicas y revisiones cruzadas de los SEGUNDO NO REPORTADO
e dap]usﬂ feocion registros financieros, en combinacién con un protocolo de alertas tempranas|
Utilizar elementos distintivos de la Entidad
65|  GESTION CANALES PUNTO DE ATENGION BOGOTA ZoNA2 | Mel uso de la dotacién empresarialolorgada por la organizacicn, con el in de abtener beneficios economicos yio |-t et P8 C B8 U5 % PR PC | S establece el manual de gobiemo corporativo e integridad codigo PE-CD-| e j\pgy NO REPORTADO
COMERCIALES personales. oo GOBINT
Se cuenta con la validacién de documentos e identificacién biométrica para
GESTION CANALES Apropiacion ilegal de recursos financieros, | verificar la de las solicitudes y jeras.
66 COMERGALES PUNTO DE ATENCION BOGOTAZONA2 | Control y supervision en los tramites radicados por los C.F.Y Segregacion de Funciones. por intento de fraude, por suplantacion o | Ademés, se realizan auditorias periédicas y revisiones cruzadas de los SEGUNDO NO REPORTADO
falsedad documental, entre ofros. registros financieros, en combinacién con un protocolo de alertas tempranas!
Dar acceso o entregar informacién interna
67|  GESTION CANALES PUNTO DE ATENCION BOGOTA ZONA2 | Mal uso de los privilegios de acceso a datos sensibles y criticos, con el fin de obtener beneficios econdmicos y/o [ terceros para promover actividades Se establece el manual de politicas de seguridad de la informacién cédigo SEGUNDO NO REPORTADO
COMERCIALES personales. ilicitas o actos corruptos a cambio de un | Gr-mn-sgsi
beneficio econémicos ylo personales.
Divulgar informacién no autorizada a
68 GESTION CANALES PUNTO DE ATENCION BOGOTA ZONA 2 Divulgacion de informacion a terceros para beneficios personales terceros para dar ventaja comercial sobre | Se establece el manual de politicas de seguridad de la informacion codigo SEGUNDO NO REPORTADO
COMERCIALES sus competidores a cambio de beneficios | Gr-mn-sgsi
personales
Realizar retiros, ylo suplantar la identidad
de los consumidores financieros, sin la
; ) . autorizacién de este, mediante roles no  [Los funcionarios del punto de atencién cuentan con validaciones de
69 GESTION CANALES PUNTO MANIZALES E“r’;’;';dadss en la administracion de Roles y Perfiles (Roles activos a pesar de cambios e cargos, reas, entre | 1,172 0¢ dentro de sus funciones en los |identidad de manera personalizada para el acceso unico de los aplicativos. SEGUNDO NO REPORTADO

COMERCIALES

aplicativos destinados para tal fin, con el
objetivo de apropiarse de los recursos de
los consumidores financieros

Ademas las claves son de car4cter personal e intransferible.




GESTION CANALES

Aceptar documentacion faisa ylo

Se cuenta con la validacién de documentos e identificacion biométrica para
verificar la fe las solicitudes y ieras.

para la solicitud de afil de

70 COMERGALES PUNTO MANIZALES Adulteracién de la documentacin para acceso a los productos de captacién Gosmmitiney AVG. con e i de cumplir e | Ademas, se reaizan auditorias periGdicas y revisiones cruzadas de los SEGUNDO NO REPORTADO
e aias registros financieros, en combinacién con un protocolo de alertas tempranas!
8 para detectar comportamientos sospechosos
i Se cuenta con la validacién de documentos e identificacién biométrica para
Aceptar documentacién faisa ylo ; "
GESTION CANALES adulterada para el refiro Cesantias y AVC. | eriicar la de las solicitudes y financieras.
71 PUNTO MANIZALES Adulteracién de la documentacin para acceso a los productos de captacién ! " |Ademds, se realizan auditorias periédicas y revisiones cruzadas de los SEGUNDO NO REPORTADO
COMERCIALES Con el fin de tener un indicador bajo de iy
il registros financieros, en combinacién con un protocolo de alertas tempranas!
uci Xigido p i para detectar comportamientos sospechosos.
Usarlas herramientas de seguridad para el
control de identidad de clientes, al
GESTION CANALES responder las preguntas que le son Los funcionarios del punto de atencion cuentan con validaciones de
72 COMERGALES PUNTO MANIZALES Adulteracién del confronta por parte del gestor comercial para evadir los controles de seguridad debidas al consumidor financiero, por parte |identidad de manera personalizada para el acceso unico de los alplicativos. SEGUNDO NO REPORTADO
del gestor comercial, con el fin obtener una | Ademas las claves son de carécter personal e intransferible.
respuesta favorable en los procesos de
retiros de dineros
Permitir el acceso a informacién sensible
de la organizacion y/o consumidores Los funcionarios del punto de atencién cuentan con validaciones de
73 GESTION CANALES PUNTO MANIZALES Dar accesoa ala delos financieros financieros, haclendo uso de los roles identidad de manera personalizada para el acceso unico de los alplicativos. SEGUNDO NO REPORTADO
COMERCIALES asignados en los aplicativos, para que junto| .
Ademas las claves son de carécter personal e intransferible.
con terceros se genere provecho
econdmico de la misma
Los documentos presentados por los solicitantes de crédito son verificados
Acoptar documentacion fasay/o através de las entidades correspondientes, asi como los gestores siguen el
74 GESTION CANALES PUNTO MANIZALES Adulteracion en documento publico y privado para el acceso a los productos de captacion y colocacion adulterada para la solicitud crédito, con el | 20490 de ética que prohibe la manipulacién de documentos o la SEGUNDO NO REPORTADO
COMERCIALES participacion en actividades fraudulentas. Finalmente EI personal del FNA
fin de cumpli las metas
es entrenado p indicios de falsa y tiene
protocolos para reportar cualquier sospecha
Utilizar la posicién de poder dentro de la
organizacion para contratar personal sin el
perfil profesional al cargo asignado,
GESTION CANALES ) ; ) e alineadas con sus intereses personales o | Se establecen el manual de gobierno corporativo e integridad codigo PE-
75 COMERGILES PUNTO MANIZALES Favorecimineto en a gestion contractual delparsonal comercia on base a grupos sociales o idelogicamnete aines|  TEOC% o B8 EReee FESEIRes | 20 o S enr 8 e g oo LG GONTMN.CON SEGUNDO NO REPORTADO
obtener beneficios de decisiones interas o
en latoma de poder dentro de Ia
Utilizar su posicién de poder dentro de la
organizacion para el relacionamiento
directo ente el afiliado, vendedor,
avaluador y abogado extermo, que permita o
76 G?Jﬁlgﬁ;fs PUNTO MANIZALES Conformacion de empresas ficticias para defraudar a la Entidad generando detrimento patrimonial un mayor control sobre los procesos, 22;5‘:5‘3“2 el manual de gobierno corporativo e integridad codigo PE-CD SEGUNDO NO REPORTADO
optimizar el tiempo y recursos, generar
beneficios econémicos personales a través
o acuerdos, y
de influencia
Posibilidad que los conexiones con
GESTION CANALES Falta de etica por parte de los funcionarios . personas, grupos y organizaciones influyan | Se establece el manual de gobierno corporativo e integridad cédigo PE-CD-
” COMERCIALES PUNTO MANIZALES en el desempefio de las funciones un GOBINT SEGUNDO NOREPORTADO
Trafico de influencias en beneficio propio o de un tercero | p: fones u
servidor publico para beneficio particular
Recibir regalos o beneficios monetarios o
o monetarios por cuenta de terceros ’ s
78 Gfg&:}gm@gs PUNTO MANIZALES Intereses personales de los trabajadores del front. proveedores u ofertantes de productos o Z‘;:ﬁ?'“" el manual de gobiemo corporativo e integridad cédigo PE-CD- SEGUNDO NO REPORTADO
servicios en la entidad con el fin de crear
compromisos
Alteracion de Ia informacion de un
GESTION CANALES Falta de etica por parte de los funcionarios . formulario (solicitud de crédito, afiliacion, que fian el de formatos y formularios y|
I COMERCIALES PUNTO MANIZALES otros) para el beneficio de un tercero sin la |se mesa de control SEGUNDO NOREPORTADO
Trafico de influencias en beneficio propio o de un tercero S) p: reficio de ur i
debida justificacion
GESTION CANALES Utilizar elementos distintivos de la Entidad | Actas de entrega de los elementos de trabajo al momento del retiro de la
80 COMERGILES PUNTO MANIZALES Falta de control al reclamar elementos distintivos para fines no institucionales y/o beneficios | Entidad (carnet, uniformes, etc) y Se establece el manual de gobiemo SEGUNDO NO REPORTADO
propios. corporativo e integridad codigo PE-CD-GOBINT
Control periédico en la asignacin, activacién y desactivacion de roles de
GESTION CANALES Control y suervisién en los tramites radicados por los C.F. Apropiacion legal de recursos financieros, | COTOTPIOCED 2 8 BRGNS SR e e o
81 COMERGILES PUNTO MANIZALES por intento de fraude, por suplantacion 0 | 3’05508 10% 8P etkob ¢ SEGUNDO NO REPORTADO
Segregacion de Funciones. falsedad documental, entre otros. e de una solieitu
Dar acceso o entregar informacion interna
GESTION CANALES ) . aterceros para promover actividades Se establece el manual de politicas de seguridad de la informacién codigo
82 COMERGILES PUNTO MANIZALES Mal uso de los privilegios de acceso a datos sensibles y criticos. Hicias 080108 comuplos a camblode un | Gram-sge SEGUNDO NO REPORTADO
beneficio
Divulgar informacién no autorizada a
43|  GESTION CANALES PUNTO MANIZALES Divulgacipon de informacion a torceros para baneficios personalos terceros para dar ventaja comercial sobre | Se establece el manual de politicas de seguridad de Ia informacion codigo SEGUNDO NO REPORTADO

COMERCIALES

sus competidores a cambio de beneficios
personales

Gr-mn-sgsi




GESTION CANALES

Posibilidad que los conexiones con
personas, grupos y organizaciones influyan

Se establece el manual de gobierno corporativo e integridad codigo PE-CD-

84 COMERGALES PUNTO MANIZALES Falta de ética por parte e los funcionarios y tréfico de influencias en beneficio propio o e un tercero ool Gosemes do e fimonba P SEGUNDO NO REPORTADO
servidor publico para beneficio particular
Recibir regalos o beneficios monetarios o
no monetarios por cuenta de terceros
85 Gfgﬁlgﬁg‘sﬁ PUNTO MANIZALES Intereses personales de los trabajadores del punto de atencion proveedores u ofertantes de productos o 2%;:;“.?'“’3 el manual de gobierno corporativo e integridad cdigo PE-CD- SEGUNDO NO REPORTADO
servicios en la entidad con el fin de crear
compromisos.
Ateracion de la informacion de un Se cuenta con la validacién de documentos e identificacién biométrica para
verificar la de las solicitudes jeras.
86 Gfgﬁlgﬁg‘sﬁ PUNTO MANIZALES Falta de ética por parte de los funcionarios y trafico de influencias en beneficio propio o de un tercero m‘;‘ag;(:fgz':“g;z ;f:m;gf;g{""m Ademas, se realizan auditorias periodicas y revisiones cruzadas de los SEGUNDO NO REPORTADO
e dap]usﬂ feocion registros financieros, en combinacion con un protocolo de alertas tempranas|
- GESTION CANALES PUNTO MANIZALES Mal uso de la dotacién empresarial otorgada por la organizacion, con el fin de obtener beneficios econémicos y/o s:::;:'ser"":::g;sm:;;"ssy‘;: L‘Zi‘;':z: Se establece el manual de gobierno corporativo e integridad codigo PE-CD- SEGUNDO NO REPORTADO
COMERCIALES personales. oo GOBINT
Se cuenta con la validacién de documentos e identificacién biométrica para
GESTION CANALES Apropiacion ilegal de recursos financieros, | verificar la de las solicitudes y financieras.
88 COMERGALES PUNTO MANIZALES Control y supervisién en los tramites radicados por los C.F.Y Segregacion de Funciones. por intento de fraude, por suplantacion o | Ademés, se realizan auditorias periédicas y revisiones cruzadas de los SEGUNDO NO REPORTADO
falsedad documental, entre ofros. registros financieros, en combinacién con un protocolo de alertas tempranas!
Dar acceso o entregar informacién interna
sg|  GESTION CANALES PUNTO MANIZALES Mal uso de los privilegios de acceso a datos sensibles y criticos, con el fin de obtener beneficios econémicos ylo  |a terceros para promover actividades Se establece el manual de politicas de seguridad de la informacién cédigo SEGUNDO NO REPORTADO
COMERCIALES personales. ilicitas o actos corruptos a cambio de un | Gr-mn-sgsi
beneficio econmicos ylo personales.
Divulgar informacién no autorizada a
go|  GESTION CANALES PUNTO MANIZALES Divulgacién de informacitn a terceros para benefcios personales terceros para dar ventaja comercial sobre | Se establece el manual de politicas de seguridad de la informacion cédigo SEGUNDO NO REPORTADO
COMERCIALES sus competidores a cambio de beneficios | Gr-mn-sgsi
personales
Realizar retiros, ylo suplantar la identidad
de los consumidores financieros, sin la
; ) . autorizacién de este, mediante roles no  [Los funcionarios del punto de atencién cuentan con validaciones de
91 G?g,&';gm‘;gs PUNTO SANTA MARTA E“r’;’;';dadss en la administracin de Roles y Perfiles (Roles activos a pesar de cambios de cargos, areas, entre |70 dentro de sus funciones en los |identidad de manera personalizada para el acceso unico de los aplicativos. SEGUNDO NO REPORTADO
- aplicativos destinados para tal fin, con el | Ademas las claves son de carécter personal e intransferible.
objetivo de apropiarse de los recursos de
los consumidores financieros
Acoptar documentacion falsa o Se cuenta con la validacién de documentos e identificacién biométrica para
%2 GESTION CANALES PUNTO SANTA MARTA Adulteracion de la d tacior os productos de captacié para a solicitud de afi o XZ"“CE' s 1l :7 - Smcwss ) das de o SEGUNDO NO REPORTADO
COMERGALES ulteracién de la documentacién para acceso a los productos de captacién Gosmmiingy AVG. con e i de cumplir s | Ademas, se reaizan auditorias periGdicas y revisiones cruzadas de los
e aias registros financieros, en combinacién con un protocolo de alertas tempranas!
Acoptar documentacion falsa o Se cuenta con la validacién de documentos e identificacién biométrica para
> verificar la de las solicitudes y financieras.
93 Gfgﬁlgﬁg‘sﬁ PUNTO SANTA MARTA Adulteracion de la documentacion para acceso a los productos de captacion 2‘:}‘:‘:’2‘:‘3 d:zﬁ;‘ l:‘f‘"i'r“’ di:zz’:‘;fg é\evc. Ademas, se realizan auditorias periodicas y revisiones cruzadas de los SEGUNDO NO REPORTADO
dovolucionse exigido por fa ontid aé registros financieros, en combinacion con un protocolo de alertas tempranas|
Usarlas herramientas de seguridad para el
control de identidad de clientes, al
GESTION CANALES responder las preguntas que le son Los funcionarios del punto de atencién cuentan con validaciones de
94 COMERGALES PUNTO SANTA MARTA Adulteracién del confronta por parte del gestor comercial para evadir los controles de seguridad debidas al consumidor financiero, por parte |identidad de manera personalizada para el acceso unico de los alplicativos. SEGUNDO NO REPORTADO
del gestor comercial, con el fin obtener una | Ademas las claves son de carécter personal e intransferible.
respuesta favorable en los procesos de
retiros de dineros
Permiti el acceso a informacién sensible
dea organizacion y/o consumidores Los funcionarios del punto de atencion cuentan con validaciones de
9 Gfgﬁlgﬁg‘sﬁ PUNTO SANTA MARTA Dar acceso ala delos financieros gz‘a""zzz’ss;:j‘zfg“ﬁc::t:: 108 101e% unto|Identidad de manera personalizada para el acceso unico de [os alpicativos. SEGUNDO NO REPORTADO
Wf’ rcoroe 56 ger’:ere pmvézfo Que Junto} 4emas las claves son de caracter personal e intransferible.
econdmico de la misma
Los documentos presentados por los solicitantes de crédito son verificados
Acoptar documentacion falsa yio através de las entidades correspondientes, asi como los gestores siguen el
96 GESTION CANALES PUNTO SANTA MARTA Adulteracion en documento piblico y privado para el acceso a los productos de captacion y colocacion adulterada para la solicitud crédito, con el | 20490 de ética que prohibe la manipulacién de documentos o la SEGUNDO NO REPORTADO
COMERCIALES e participacion en actividades fraudulentas. Finalmente EI personal del FNA
el es entrenado p: indicios de falsa y tiene
protocolos para reportar cualquier sospecha
Utilizar la posicién de poder dentro de la
organizacion para contratar personal sin el
perfil profesional al cargo asignado,
97 GESTION CANALES PUNTO SANTA MARTA Favorecimineto en la gestion contractual del personal comercial en base a grupos sociales o idelégicamnete afines| 2madas con sus intereses personales o _ | Se establecen el manual de gobierno corporativo e integridad codigo PE- SEGUNDO NO REPORTADO

COMERCIALES

politicos, generando una red de apoyo para
obtener beneficios de decisiones intemas o
enlatoma de poder dentro de la

CD-GOBINT y manual contratacién codigo GLC-CONT-MN-CON




GESTION CANALES

Utiizar su posici6n de poder dentro de la
organizacion para el relacionamiento
directo entre el afiliado, vendedor,
avaluador y abogado extero, que permita

Se establece el manual de gobierno corporativo e integridad codigo PE-CD-

%8 PUNTO SANTA MARTA Conformaci6n de empresas ficticias para defraudar a la Entidad generando detrimento patrimonial un mayor control sobre los procesos, SEGUNDO NO REPORTADO
COMERCIALES GOBINT
optimizar el tiempo y recursos, generar
beneficios econémicos personales a través
d o acuerdos, y
de influencia
Posibilidad que los conexiones con
GESTION CANALES Falta de etica por parte de los funcionarios . personas, grupos y organizaciones influyan | Se establece el manual de gobierno corporativo e integridad cédigo PE-CD-
e COMERCIALES PUNTO SANTAMARTA en el desempefio de las funciones un GOBINT SEGUNDO NOREPORTADO
Trafico de influencias en beneficio propio o de un tercero | P fones u
servidor publico para beneficio particular
Recibir regalos o beneficios monetarios o
o monetarios por cuenta de terceros s
100 G?g,'\%’;gm’;gs PUNTO SANTA MARTA Intereses personales de los trabajadores del front. proveedores u ofertantes de productos o g%:;f?'“" el manual de gobiemo corporativo e integridad cédigo PE-CD- SEGUNDO NO REPORTADO
servicios en la entidad con el fin de crear
compromisos
Alteracion de Ia informacion de un
Falta de etica por parte de los funcionarios . ° ; . . . )
| ceponcames PuNToSmTANTA el (clctuder e, | ewies g arostono emsesyomsss)|sequnoo | nomeporTioo
Trafico de influencias en beneficio propio o de un tercero S) p: 1eficio de un tercero i
debida justificacion
GESTION CANALES Utilizar elementos distintivos de a Entidad | Actas de entrega de los elementos de trabajo al momento el retiro de la
102 COMERGILES PUNTO SANTA MARTA Falta de control al reclamar elementos distintivos para fines no institucionales y/o beneficios | Entidad (carnet, uniformes, etc) y Se establece el manual de gobiemo SEGUNDO NO REPORTADO
propios. corporativo e integridad codigo PE-CD-GOBINT
Control periédico en la asignacin, activacién y desactivacion de roles de
Control y suervisién en los tramites radicados por los C.F. Apropiacion ilegal de recursos financieros, ;
103 G?g,'\%’;gm’;gs PUNTO SANTA MARTA por intento de fraude, por suplantacién o :ff:"‘: fe ‘;’: aﬁ';”::l":f‘:s‘” con ayuda de la segregacién de funciones en SEGUNDO NO REPORTADO
Segregacién de Funciones. falsedad documental, entre otros. ite de ut et
Dar acceso o entregar informacion interna
04|  GESTION CANALES PUNTO SANTAMARTA Mal uso de los privilegios de acceso a datos sensibles y crficos. aterceros para promover actividades Se establece el manual de politicas de seguridad de la informacién codigo SEGUNDO NO REPORTADO
COMERCIALES ilicitas o actos corruptos a cambio de un | Gr-mn-sgsi
beneficio
Divulgar informacién no autorizada a
05|  GESTION CANALES PUNTO SANTAMARTA Divulgacipon de informacion a torceros para boneficios persondles terceros para dar ventaja comercial sobre | Se establece el manual de politicas de seguridad de Ia informacion codigo SEGUNDO NO REPORTADO
COMERCIALES sus competidores a cambio de beneficios | Gr-mn-sgsi
personales
Posibilidad que los conexiones con
GESTION CANALES . . ) personas, grupos y organizaciones influyan | Se establece el manual de gobierno corporativo e integridad cdigo PE-CD-
106 COMERGILES PUNTO SANTA MARTA Falta de ética por parte de los funcionarios y tréfico de influencias en beneficio propio o de un tercero o ol dosempalto de s Rinciones un oot SEGUNDO NO REPORTADO
servidor publico para beneficio particular
Recibir regalos o beneficios monetarios o
o monetarios por cuenta de terceros s
107 G?g,'\%’;gm’;gs PUNTO SANTA MARTA Intereses personales de los trabajadores del punto de atencion proveedores u ofertantes de productos o g%:;f?'“" el manual de gobiemo corporativo e integridad cédigo PE-CD- SEGUNDO NO REPORTADO
servicios en la entidad con el fin de crear
compromisos
Ateracion de Ia informacion de un Se cuenta con Ia validacién de documentos e identificacién biométrica para
GESTION CANALES formulario (solicitud de credito, afiliacion, | “®fioar @ de las solicitudes y financieras.
108 COMERGILES PUNTO SANTA MARTA Falta de ética por parte de los funcionarios y tréfico de influencias en beneficio proio o de un tercero o) perae beneficio de un trcero s la | Ademas. se realizan auitoras pericdicas y revisiones cruzadas do los SEGUNDO NO REPORTADO
S) p: eficio de un tercero sin 1 | registros financieros, en combinacién con un protocolo de alertas tempranas|
debida justificacion
para detectar comportamientos sospechosos.
GESTION CANALES Mal uso de Ia dotacién empresarial otorgada por la organizacién, con el fin de obtener beneficios econdmicos ylo | 422 elementos distintivos de la Entidad | o, ooyp1606 61 manual de gobierno corporativo e integridad cédigo PE-CD-
109 PUNTO SANTA MARTA : para fines no institucionales /o beneficios SEGUNDO NO REPORTADO
COMERCIALES personales. Propioe GOBINT
Se cuenta con Ia validacién de documentos e identificacién biométrica para
GESTION CANALES Apropiacién ilegal de recursos financieros, |verificar la de las solicitudes y financieras.
110 COMERGILES PUNTO SANTA MARTA Control y supervisién en los trémites radicados por los C.F.Y Segregacion de Funciones. por intento de fraude, por suplantacion o | Ademss, se realizan auditorias periédicas y revisiones cruzadas de los SEGUNDO NO REPORTADO
falsedad documental, entre ofros. registros financieros, en combinacién con un protocolo de alertas tempranas!
para detectar comportamientos sospechosos.
Dar acceso o entregar informacion interna
411|  GESTION CANALES PUNTO SANTAMARTA Mal uso de los privilegios de acceso a datos sensibles  critcos, con el fin de obtener beneficios econdmicos /o | a erceros para promover actividades Se establece el manual de politicas de seguridad de la informacién codigo SEGUNDO NO REPORTADO
COMERCIALES personales. ilicitas o actos corruptos a cambio de un | Gr-mn-sgsi
beneficio econmicos y/o personales.
Divulgar informacién no autorizada a
11a|  GESTION CANALES PUNTO SANTAMARTA Divulgacion de informacién a terceros para beneficios personales terceros para dar ventaja comercial sobre | Se establece el manual de politicas de seguridad de Ia informacion codigo SEGUNDO NO REPORTADO

COMERCIALES

sus competidores a cambio de beneficios
personales

Gr-mn-sgsi




13

GESTION CANALES

PUNTO INSTITUCIONAL IPIALES

Debilidades en la administracion de Roles y Perfiles (Roles activos a pesar de cambios de cargos, dreas, entre

Realizar retiros, ylo suplantar la identidad
de los consumidores financieros, sin la
autorizacion de este, mediante roles no
autorizados dentro de sus funciones en los

Los funcionarios del punto de atencion cuentan con validaciones de
identidad de manera personalizada para el acceso unico de los aplicativos.

SEGUNDO

NO REPORTADO

COMERCIALES otros). aplicativos destinados para tal fin, con el | Ademas las claves son de carcter personal e intransferible.
objetivo de apropiarse de los recursos de
los consumidores financieros
Aceptar documentacion falsa yio Se cuenta con Ia validacién de documentos e identificacién biométrica para
GESTION CANALES P e o ol do ofl o | Verificar | de las solicitudes y financieras.
14 COMERGALES PUNTO INSTITUCIONAL IPIALES Adulteracién de la documentacién para acceso a los productos de captacién T e ey o 2© | Adems, se realizan auditorias periodicas y revisiones cruzadas de los SEGUNDO NO REPORTADO
ot mye reiales Pl registros financieros, en combinacién con un protocolo de alertas tempranas
para detectar comportamientos sospechosos
Se cuenta con Ia validacién de documentos e identificacién biométrica para
Aceptar documentacién faisa ylo h
GESTION CANALES ) X X adulterada para el refiro Cesantias y AVC. | “®11ca" de las solicitudes y transa financieras.
115 COMERGILES PUNTO INSTITUCIONAL IPIALES Adulteracién de la documentacién para acceso a los productos de captacién e e i o 2/ | Ademés, se realizan auditorias periddicas y revisiones cruzadas de los SEGUNDO NO REPORTADO
Gormciones o id“o 'm 'Ia ot a{; registros financieros, en combinacion con un protocolo de alertas tempranas|
'gido p para detectar comportamientos sospechosos.
Usarlas herramientas de seguridad para el
control de identidad de clientes, al
GESTION CANALES responder las preguntas que le son Los funcionarios del punto de atencion cuentan con validaciones de
116 COMERGILES PUNTO INSTITUCIONAL IPIALES Adulteracién del confronta por parte del gestor comercial para evadir los controles de seguridad debidas al consumidor financiero, por parte |identidad de manera personalizada para el acceso unico de los alplicativos. SEGUNDO NO REPORTADO
del gestor comercial, con el fin obtener una | Ademas las claves son de carécter personal e intransferible.
respuesta favorable en los procesos de
retiros de dineros
Permitir el acceso a informacién sensible
GESTION CANALES gf;::ggg'i:ﬂg;’f:::;‘;’{g’:ﬁ; Los funcionarios del punto de atencién cuentan con validaciones de.
17 COMERGILES PUNTO INSTITUCIONAL IPIALES Dar acceso i i iales a la i i6n de los financieros B o e e e I o unto| dentidad de manera personalizada para el acoeso unico de los alplicativos. SEGUNDO NO REPORTADO
m‘"g eyl gs:s'm ;;:ovésho QueJuNtol  yemas las claves son de caracter personal e intransferible.
econdmico de la misma
Los documentos presentados por los solicitantes de crédito son verificados
através de las entidades correspondientes, asf como los gestores siguen el
Aceptar documentacién faisa ylo . A ; dientes,
118 GESTION CANALES PUNTO INSTITUCIONAL IPIALES Adulteracién en documento pablico y privado para el acceso a los productos de captacién y colocacion adulterada para la solicitud crédito, con el | 33190 de ética que prohibe la manipulacién de documentos o la SEGUNDO NO REPORTADO
COMERCIALES e oot los ot partiipacién en actvidades raucduentas, Finaimente € personaldel VA
Pl indicios d falsa y tiene
orotoc0o8 para reporar cuslquier s0spochn
Utilizar la posicion de poder dentro de la
organizacion para contratar personal sin el
perfil profesional al cargo asignado,
GESTION CANALES alineadas con sus intereses personales 0 | Se establecen el manual de gobierno corporativo e integridad codigo PE-
119 COMERGALES PUNTO INSTITUCIONAL IPIALES Favoreciminelo en la gestién conlractual del personal comercial en base a grupos sociales o idelogicamnete afines | [TEeCAs “0n S1% MEresee PUSRRabe 0 | 08 B o o G et L. CONTMN-CON SEGUNDO NO REPORTADO
obtener beneficios de decisiones interas o
en latoma de poder dentro de la
Utilizar su posicion de poder dentro de la
organizacion para el relacionamiento
directo entre el afiliado, vendedor,
avaluador y abogado externo, que permita ’ s cp.
120 Gfg&:}gm@gs PUNTO INSTITUCIONAL IPIALES Conformacion de empresas ficticias para defraudar a la Entidad generando detrimento patrimonial un mayor control sobre los procesos, Z‘;:ﬁ?'““ el manual de gobierno corporativo e integridad cddigo PE-CD SEGUNDO NO REPORTADO
optimizar el tiempo y recursos, generar
beneficios econdmicos personales a través
o acuerdos, y creand
de influencia
Falta de etica por parte de los funcionarios Posibiidad que los conexiones con
121 GESTION CANALES PUNTO INSTITUCIONAL IPIALES porp: . personas, grupos y organizaciones influyan Se establece el manual de gobierno corporativo e integridad codigo PE-CD- SEGUNDO NO REPORTADO
COMERCIALES , en el desempeio e las funciones un INT
Tréfico de influencias en beneficio propio o de un tercero
servidor publico para beneficio particular
Recibir regalos o beneficios monetarios o
no monetarios por cuenta de terceros
122 G?Jﬁlgﬁ;fs PUNTO INSTITUCIONAL IPIALES Intereses personales de los trabajadores del front. u ofertantes de productos o 22;5‘:5‘.?'“2 el manual de gobierno corporativo e integridad cdigo PE-CD- SEGUNDO NO REPORTADO
servicios en la entidad con el fin de crear
compromisos.
Falta de etica por parte de los funcionarios Aleracin de [a informacién de un
123|  GESTION CANALES PUNTO INSTITUCIONAL PIALES formulario (solcitud de crédito, aflacion, q el formatos y formularios | sc o npo NO REPORTADO
COMERCIALES , ofros) para el beneficio de un tercero sin la |se mesa de control
Tréfico de influencias en beneficio propio o de un tercero
debida justificacion
GESTION CANALES Utilizar elementos distintivos de la Entidad | Actas de entrega de los elementos de trabajo al momento del retiro de la
124 COMERGALES PUNTO INSTITUCIONAL IPIALES Falta de control al reclamar elementos distintivos para fines no institucionales y/o beneficios |Entidad (carnet, uniformes, etc) y Se establece el manual de gobiemo SEGUNDO NO REPORTADO
propios. corporativo e integridad codigo PE-CD-GOBINT
e , ) . ) Control periédico en la asignacién, activacién y desactivacion de roles de
Control y suervisién en los tramites radicados por los C.F. Apropiacion ilegal de recursos financieros, eribdico er
125 G?Jﬁlgﬁ;fs PUNTO INSTITUCIONAL IPIALES por intento de fraude, por suplantacion o effmm‘ ; P Sﬂhmmjm con ayuda dela de funciones en SEGUNDO NO REPORTADO
Segregacién de Funciones. falsedad documental, entre ofros.
Dar acceso o entregar informacin interna
126 GESTION CANALES PUNTO INSTITUCIONAL IPIALES Mal uso de los privilegios de acceso a datos sensibles y criticos. aterceros para promover actividades Se establece el manual de politicas de seguridad de la informacién codigo SEGUNDO NO REPORTADO

COMERCIALES

ilicitas o actos corruptos a cambio de un
beneficio

Gr-mn-sgsi




GESTION CANALES

Divulgar informacion no autorizada a
terceros para dar ventaja comercial sobre

Se establece el manual de politicas de seguridad de la informacién codigo

127 COMERGALES PUNTO INSTITUCIONAL IPIALES Divulgacipon de informacién a terceros para beneficios personales s combatidores & cambie da bonoeios | Grmmcsge SEGUNDO NO REPORTADO
personales
Posibilidad que los conexiones con
GESTION CANALES personas, grupos y organizaciones influyan | Se establece el manual de gobierno corporativo e integridad cédigo PE-CD-
128 COMERGALES PUNTO INSTITUCIONAL IPIALES Falta de ética por parte de los funcionarios y tréfico de influencias en beneficio propio o de un tercero ool Gasemes do s fimonba P SEGUNDO NO REPORTADO
servidor publico para beneficio particular
Recibir regalos o beneficios monetarios o
no monetarios por cuenta de terceros
129 Gfgﬁlgﬁg‘sﬁ PUNTO INSTITUCIONAL IPIALES Intereses personales de los trabajadores del punto de atencion proveedores u ofertantes de productos o 2%;:;“.?'“’3 el manual de gobierno corporativo e integridad cdigo PE-CD- SEGUNDO NO REPORTADO
servicios en la entidad con el fin de crear
compromisos.
Ateracion de la informacion de un Se cuenta con la validacién de documentos e identificacién biométrica para
verificar la de las solicitudes y ieras.
130 Gfgﬁlgﬁg‘sﬁ PUNTO INSTITUCIONAL IPIALES Falta de ética por parte de los funcionarios y trafico de influencias en beneficio propio o de un tercero m‘;‘ag;(:fgz':“g;z ;f:m;gf;g{""m Ademas, se realizan auditorias periodicas y revisiones cruzadas de los SEGUNDO NO REPORTADO
e dap]usﬂ fcocion registros financieros, en combinacién con un protocolo de alertas tempranas|
Utilizar elementos distintivos de la Entidad
31|  GESTION CANALES PUNTO INSTITUCIONAL IPIALES Mal uso de la dotacion empresarialotorgada por la organizacion, con el fin de obtener beneficios econdmicos yio | - #ef S5TIER VR IES 8% L EEC | Se establece o manual de gobiemo corporaiivo ¢ integridad codigo PECD-| e npo NO REPORTADO
COMERCIALES personales. oo GOBINT
Se cuenta con la validacién de documentos e identificacién biométrica para
GESTION CANALES Apropiacion ilegal de recursos financieros, | verificar la de las solicitudes ieras.
132 COMERGALES PUNTO INSTITUCIONAL IPIALES Control y supervisién en los tramites radicados por los C.F.Y Segregacion de Funciones. por intento de fraude, por suplantacion o | Ademés, se realizan auditorias periédicas y revisiones cruzadas de los SEGUNDO NO REPORTADO
falsedad documental, entre ofros. registros financieros, en combinacién con un protocolo de alertas tempranas!
Dar acceso o entregar informacién interna
33|  GESTION CANALES PUNTO INSTITUCIONAL IPIALES Mal uso de los privilegios de acceso a datos sensibles y criticos, con el fin de obtener beneficios econémicos ylo  |a terceros para promover actividades Se establece el manual de politicas de seguridad de la informacién cédigo SEGUNDO NO REPORTADO
COMERCIALES personales. ilicitas o actos corruptos a cambio de un | Gr-mn-sgsi
beneficio econmicos ylo personales.
Divulgar informacién no autorizada a
34|  GESTION CANALES PUNTO INSTITUCIONAL IPIALES Divulgacien de informacién a terceros para beneficios personales terceros para dar ventaja comercial sobre | Se establece el manual de politicas de seguridad de la informacion cédigo SEGUNDO NO REPORTADO
COMERCIALES sus competidores a cambio de beneficios | Gr-mn-sgsi
personales
Realizar retiros, ylo suplantar la identidad
de los consumidores financieros, sin la
\ ) . autorizacién de este, mediante roles no  [Los funcionarios del punto de atencién cuentan con validaciones de
135 G?g,&';gm‘;gs PUNTO OCARA E“r’;’;';dadss en la administracin de Roles y Perfiles (Roles activos a pesar de cambios de cargos, areas, entre |70 dentro de sus funciones en los |identidad de manera personalizada para el acceso unico de los aplicativos. SEGUNDO NO REPORTADO
- aplicativos destinados para tal fin, con el | Ademas las claves son de carécter personal e intransferible.
objetivo de apropiarse e los recursos de
los consumidores financieros
nceptar documentacion falsa y/o Se cuenta con la validacién de documentos e identificacién biométrica para
GESTION CANALES o e o ol do of verificar la de las solicitudes y financieras.
136 COMERGALES PUNTO OCARA Adulteracién de la documentacién para acceso alos productos de captacién R e ey o &€ | Adems, se realizan auditorias periddicas y revisiones cruzadas de los SEGUNDO NO REPORTADO
ot mmﬁmalg Pl registros financieros, en combinacion con un protocolo de alertas tempranas|
Acoptar documentacion falsa o Se cuenta con Ia validacién de documentos e identificacién biométrica para
> verificar la de las solicitudes ieras.
137 Gfgﬁlgﬁg‘sﬁ PUNTO OCARA Adulteracion de la documentacion para acceso a los productos de captacion 2‘:}‘:‘:’2‘:‘3 d:zﬁ;‘ l:‘f‘"i'r“’ di:zz’:‘;fg é\evc. Ademas, se realizan auditorias periodicas y revisiones cruzadas de los SEGUNDO NO REPORTADO
dovolucionse exigido por fa entid aé registros financieros, en combinacién con un protocolo de alertas tempranas|
Usar las herramientas de seguridad para el
control de identidad de clientes, al
GESTION CANALES responder las preguntas que le son Los funcionarios del punto de atencién cuentan con validaciones de
138 COMERGALES PUNTO OCARA Adulteracién del confronta por parte del gestor comercial para evadir los controles de seguridad debidas al consumidor financiero, por parte |identidad de manera personalizada para el acceso unico de los alplicativos. SEGUNDO NO REPORTADO
del gestor comercial, con el fin obtener una | Ademas las claves son de carécter personal e intransferible.
respuesta favorable en los procesos de
retiros de dineros
Permiti el acceso a informacién sensible
dea organizacion y/o consumidores Los funcionarios del punto de atencion cuentan con validaciones de
139 Gfgﬁlgﬁg‘sﬁ PUNTO OCARA Dar acceso ala delos financieros gz‘a""zzz’ss;:j‘zfg“ﬁc::t:: 108 F01e% unto|Identidad de manera personalizada para el acceso unico de [os alpicativos. SEGUNDO NO REPORTADO
Wf’ rcoroe 56 ger’:ere pmvépa Que Junto} 4emas las claves son de caracter personal e intransferible.
econdmico de la misma
Los documentos presentados por los solicitantes de crédito son verificados
Acoptar documentacion falsa o através de las entidades correspondientes, asi como los gestores siguen el
140 GESTION CANALES PUNTO OCARA Adulteracion en documento pablico y privado para el acceso a los productos de captacion y colocacion adulterada para la solicitud crédito, con el | 20490 de ética que prohibe la manipulacién de documentos o la SEGUNDO NO REPORTADO
COMERCIALES e e participacion en actividades fraudulentas. Finalmente EI personal del FNA
el P indicios de falsa y tiene
protocolos para reportar cualquier sospecha
Utilizar la posicién de poder dentro de la
organizacion para contratar personal sin el
perfil profesional al cargo asignado,
141 GESTION CANALES PUNTO OCARA Favorecimineto en la gestion contractual del personal comercial en base a grupos sociales o idelégicamnete afines| 2madas con sus intereses personales o _ | Se establecen el manual de gobierno corporativo e integridad codigo PE- SEGUNDO NO REPORTADO

COMERCIALES

politicos, generando una red de apoyo para
obtener beneficios de decisiones intemas o
enlatoma de poder dentro de la

CD-GOBINT y manual contratacién codigo GLC-CONT-MN-CON




GESTION CANALES

Utiizar su posici6n de poder dentro de la
organizacion para el relacionamiento
directo entre el afiliado, vendedor,
avaluador y abogado extero, que permita

Se establece el manual de gobierno corporativo e integridad codigo PE-CD-

142 COMERGALES PUNTO OCARA Conformacién de empresas ficticias para defraudar a la Entidad generando detrimento patrimonial un mayor control sobre los procesos, P SEGUNDO NO REPORTADO
optimizar el tiempo y recursos, generar
beneficios econémicos personales a través
d o acuerdos, y
de influencia
Posibilidad que los conexiones con
GESTION CANALES Falta de etica por parte de los funcionarios . personas, grupos y organizaciones influyan | Se establece el manual de gobierno corporativo e integridad cédigo PE-CD-
143 COMERCIALES PUNTO OCANA en el desempefio de las funciones un GOBINT SEGUNDO NOREPORTADO
Trafico de influencias en beneficio propio o de un tercero | P fones u
servidor publico para beneficio particular
Recibir regalos o beneficios monetarios o
o monetarios por cuenta de terceros s
144 G?g,'\%’;gm’;gs PUNTO OCARA Intereses personales de los trabajadores del front. proveedores u ofertantes de productos o g%:;f?'“" el manual de gobiemo corporativo e integridad cédigo PE-CD- SEGUNDO NO REPORTADO
servicios en la entidad con el fin de crear
compromisos
Alteracion de Ia informacion de un
GESTION CANALES Falta de etica por parte de los funcionarios . formulario (solicitud de crédito, afiliacion, iones que fian el de formatos y formularios y|
148 COMERCIALES PUNTO OCANA otros) para el beneficio de un tercero sin la |se mesa de control SEGUNDO NOREPORTADO
Trafico de influencias en beneficio propio o de un tercero S) p: 1eficio de un tercero i
debida justificacion
GESTION CANALES Utilizar elementos distintivos de a Entidad | Actas de entrega de los elementos de trabajo al momento el retiro de la
146 COMERGILES PUNTO OCARA Falta de control al reclamar elementos distintivos para fines no institucionales y/o beneficios | Entidad (carnet, uniformes, etc) y Se establece el manual de gobiemo SEGUNDO NO REPORTADO
propios. corporativo e integridad codigo PE-CD-GOBINT
Control periédico en la asignacin, activacién y desactivacion de roles de
Control y suervisién en los tramites radicados por los C.F. Apropiacion ilegal de recursos financieros, ;
147 G?g,'\%’;gm’;gs PUNTO OCARA por intento de fraude, por suplantacién o :ff:"‘: fe ‘;’: aﬁ';”::l":f‘:s‘” con ayuda de la segregacién de funciones en SEGUNDO NO REPORTADO
Segregacién de Funciones. falsedad documental, entre otros. ite de ut et
Dar acceso o entregar informacion interna
1ag| ~ GESTION CANALES PUNTO OCARA Mal uso de los privilagios de acceso a datos sansibles y criicos. aterceros para promover actividades Se establece el manual de politicas de seguridad de la informacién codigo SEGUNDO NO REPORTADO
COMERCIALES ilicitas o actos corruptos a cambio de un | Gr-mn-sgsi
beneficio
Divulgar informacién no autorizada a
GESTION CANALES ; terceros para dar ventaja comercial sobre | Se establece el manual de politicas de seguridad de Ia informacion codigo
149 OMERGILES PUNTO OCARA Divulgacipon de informacién a terceros para beneficios personales s compatidores & cambio ds bonidos | Gram-sge SEGUNDO NO REPORTADO
personales
Posibilidad que los conexiones con
GESTION CANALES , . ) personas, grupos y organizaciones influyan | Se establece el manual de gobierno corporativo e integridad cdigo PE-CD-
150 COMERGILES PUNTO OCARA Falta de ética por parte e los funcionarios y tréfico de influencias en beneficio proio o de un tercero o ol dosempalto de s Rinciones un oot SEGUNDO NO REPORTADO
servidor publico para beneficio particular
Recibir regalos o beneficios monetarios o
o monetarios por cuenta de terceros s
151 G?g,'\%’;gm’;gs PUNTO OCARA Intereses personales de los trabajadores del punto de atencion proveedores u ofertantes de productos o g%:;f?'“" el manual de gobiemo corporativo e integridad cédigo PE-CD- SEGUNDO NO REPORTADO
servicios en la entidad con el fin de crear
compromisos
Ateracion de Ia informacion de un Se cuenta con Ia validacién de documentos e identificacién biométrica para
GESTION CANALES formulario (solicitud de credito, afiliacion, | “®fioar @ de las solicitudes y financieras.
152 COMERGILES PUNTO OCARA Falta de ética por parte de los funcionarios y tréfico de influencias en beneficio propio o de un tercero o) perae beneficio de un trcero s la | Ademas. se realizan auitoras pericdicas y revisiones cruzadas do los SEGUNDO NO REPORTADO
S) p: eficio de un tercero sin 1 | registros financieros, en combinacién con un protocolo de alertas tempranas|
debida justificacion
para detectar comportamientos sospechosos.
GESTION CANALES Mal uso de Ia dotacién empresarial otorgada por la organizacién, con el fin de obtener beneficios econdmicos ylo | 422 elementos distintivos de la Entidad | o, ooyp1606 61 manual de gobierno corporativo e integridad cédigo PE-CD-
153 PUNTO OCARA : para fines no institucionales /o beneficios SEGUNDO NO REPORTADO
COMERCIALES personales. Propioe GOBINT
Se cuenta con Ia validacién de documentos e identificacién biométrica para
GESTION CANALES Apropiacién ilegal de recursos financieros, |verificar la de las solicitudes y financieras.
154 COMERGILES PUNTO OCARA Control y supervisién en los trémites radicados por los C.F.Y Segregacion de Funciones. por intento de fraude, por suplantacion o | Ademss, se realizan auditorias periédicas y revisiones cruzadas de los SEGUNDO NO REPORTADO
falsedad documental, entre ofros. registros financieros, en combinacién con un protocolo de alertas tempranas!
para detectar comportamientos sospechosos.
Dar acceso o entregar informacion interna
155|  GESTION CANALES PUNTO OCARA Mal uso de los privilegios de acceso a datos sensibles  critcos, con el fin de obtener beneficios econdmicos /o | a erceros para promover actividades Se establece el manual de politicas de seguridad de la informacién codigo SEGUNDO NO REPORTADO
COMERCIALES personales. ilicitas o actos corruptos a cambio de un | Gr-mn-sgsi
beneficio econmicos y/o personales.
Divulgar informacién no autorizada a
155|  GESTION CANALES PUNTO OCARA Divulgacion de informacién a terceros para beneficios personales terceros para dar ventaja comercial sobre | Se establece el manual de politicas de seguridad de Ia informacion codigo SEGUNDO NO REPORTADO

COMERCIALES

sus competidores a cambio de beneficios
personales

Gr-mn-sgsi




GESTION CANALES

Debilidades en la administracién de Roles y Perfiles (Roles activos a pesar de cambios de cargos, dreas, entre

Realizar retiros, ylo suplantar la identidad
de los consumidores financieros, sin la
autorizacion de este, mediante roles no

Los funcionarios del punto de atencion cuentan con validaciones de

157 COMERGILES PA. ACACIAS atos) autorizados dentro de sus funciones en los identidad de manera personalizada para el acceso unico de los aplicativos. SEGUNDO NO REPORTADO
- aplicativos destinados para tal fin, con el | Ademas las claves son de carécter personal e intransferible.
objetivo de apropiarse de los recursos de
los consumidores financieros
Acoptar documentacion fasay/o Se cuenta con la validacién de documentos e identificacién biométrica para
158|  GESTION CANALES PA. ACACIAS Adulteracion de la d tacior los productos de captacié para a solicitud de afi XZ"“CE' s 1l :7 - Smcwss das de o SEGUNDO NO REPORTADO
COMERGALES ' ulteracién de la documentacién para acceso a los productos de captacién Gosmmiingy AVG. con e i de cumplir s | Ademas, se reaizan auditorias periGdicas y revisiones cruzadas de los
e aias registros financieros, en combinacién con un protocolo de alertas tempranas!
. e cuenta con la validacién de documentos e identificacion biométrica para
Aceptar documentacién faisa ylo Se uenta con [a validacién de d tos @ idenificacion biomét
> verificar la e las solicitudes y ieras.
159 G?J&%gﬁ;fs PA. ACACIAS Adulteracion de la documentacion para acceso a los productos de captacion 2‘:}‘:‘:’2‘:‘3 d:zi:r‘ l:‘f‘"i'r“’ di:zz’:‘;fg é\evc. Ademas, se realizan auditorias periodicas y revisiones cruzadas de los SEGUNDO NO REPORTADO
dovolucionse exigido por fa ontid aé registros financieros, en combinacién con un protocolo de alertas tempranas|
Usar las herramientas de seguridad para el
control de identidad de clientes, al
GESTION CANALES responder las preguntas que le son Los funcionarios del punto de atencién cuentan con validaciones de
160 COMERGALES PA. ACACIAS Adulteracién del confronta por parte del gestor comercial para evadir los controles de seguridad debidas al consumidor financiero, por parte |identidad de manera personalizada para el acceso unico de los alplicativos. SEGUNDO NO REPORTADO
del gestor comercial, con el fin obtener una | Ademas las claves son de carécter personal e intransferible.
respuesta favorable en los procesos de
retiros de dineros
Permiti el acceso a informacién sensible
dea organizacion y/o consumidores Los funcionarios del punto de atencion cuentan con validaciones de
. i ar acceso ala e los. nancieros " identidad de manera personalizada para el acceso unico de los alplicativos.
161 G?J&%gﬁ;fs PA. ACACIAS D: [ del fi Zif'ﬁﬁissﬁiffﬁcﬁt:f 108 FOleS anto| dentidad d lizad: ] de los alplicati SEGUNDO NO REPORTADO
Wf‘ rcoroe 56 ger’:ere pmvézfo Que Junto} 4emas las claves son de caracter personal e intransferible.
econdmico de la misma
Los documentos presentados por los solicitantes de crédito son verificados
Acoptar documentacion fasay/o através de las entidades correspondientes, asi como los gestores siguen el
162 GESTION CANALES PA. ACACIAS Adulteracion en documento publico y privado para el acceso a los productos de captacion y colocacion adulterada para la solicitud crédito, con el | 20490 de ética que prohibe la manipulacién de documentos o la SEGUNDO NO REPORTADO
COMERCIALES e participacion en actividades fraudulentas. Finalmente EI personal del FNA
el t P indicios de falsa y tiene
protocolos para reportar cualquier sospecha
Utilizar la posicién de poder dentro de la
organizacion para contratar personal sin el
perfil profesional al cargo asignado,
GESTION CANALES - ; ) e alineadas con sus intereses personales o | Se establecen el manual de gobierno corporativo e integridad codigo PE-
163 COMERGILES PA. ACACIAS Favorecimineto en a gestion conlractual delparsonal comercia on base a grupos sociales o idelogicamnete aines|  TEOC% o B8 EReee FESERes | 20 e S enr 8 e e e GLG GONTMN.CON SEGUNDO NO REPORTADO
obtener beneficios de decisiones interas o
en latoma de poder dentro de la
Utilizar su posicién de poder dentro de la
organizacion para el relacionamiento
directo entre el afiiado, vendedor,
avaluador y abogado extermo, que permita o
164 G?J&%gﬁ;fs PA. ACACIAS Conformacién de empresas ficticias para defraudar a la Entidad generando detrimento patrimonial un mayor control sobre los procesos, 2%;5‘.?'“* el manual de gobierno corporativo e integridad cédigo PE-CD SEGUNDO NO REPORTADO
optimizar el tiempo y recursos, generar
beneficios econémicos personales a través
o acuerdos, y
de influencia
Permiti el acceso a informacién sensible
de la organizacin ylo consumidores
GESTION CANALES . X financieros, haciendo uso de los roles Los funcionarios del punto de atencion cuentan con validaciones de
165 COMERGILES GERENCIA CANALES DIGITALES 5. Dar accesoa ala delos financieros B o e e e I o unto| dentidad de manera personalizada para el acoeso unico de los alplicativos. SEGUNDO NO REPORTADO
m‘"g eyt gs:e'm ‘;‘:ﬂvé" Que Juntol \ yemas las claves son de caracter personal e intransferible
econdmico de la misma
Utilizar su posicion de poder dentro de la
organizacion para el relacionamiento
directo entre el affiado, vendedor, | £ A actualmente posee poliicas establecidas de conflicto de interés y un
GESTION CANALES avaluador y abogado externo, que pemita | .y 4e atica que prohibe el comportamiento descrito, asegurando que
166 COMERGIALES GERENCIA CANALES DIGITALES 8. Conformacién de empresas ficticias para defraudar a la Entidad generando detrimento patrimonial un mayor control sobre los procesos, Tas taincioncs anire los actores meneionados se basen e ia wansparenciay| | SEGUNDO NO REPORTADO
optimizar el tiempo y recursos, generar I objetividnd
beneficios econémicos personales a través d
d o acuerdos, y creando red
de influencia
Posibilidad que los conexiones con Garantizar el diligenciamiento de la declaratoria de Conflicto de Interes en
GESTION CANALES personas, grupos y organizaciones influyan '9
167 COMERGALES GERENCIA CANALES DIGITALES 9. Falta de etica por parte de los funcionarios . Trafico de influencias en beneficio propio o de un tercero B e los procesos de vinculacion de funcionarios y actualizarla anualmente. La SEGUNDO NO REPORTADO
b evidencia del cumplimiento estara disponible en el file server del area
servidor publico para beneficio particular
Alteracién de la informacion de un
168 GESTION CANALES GERENCIA CANALES DIGITALES 11. Falta de etica por parte de los funcionarios . Trafico de influencias en beneficio propio o de un tercero formulario (solicitud de credito, afiiacion, 9 el formatos y formularios y) SEGUNDO NO REPORTADO
COMERCIALES otros) para el beneficio de un tercero sin I |se mesa de control
debida justificacion
ra‘iyc‘:ﬁ:‘x f:é‘ﬁé:ﬁs deacces0alos | ool periddico en la asignacién, activacisn y desactivacién de roles de
1g9|  GESTION CANALES GERENCIA CANALES DIGITALES 13.Control y suervision en los tramites radicados por los C.F. P : alos aplicativos, esto con ayuda de la de funciones en SEGUNDO NO REPORTADO
COMERCIALES Segregacién de Funciones. \ el tramite de una solicitud
Investigaciones y sanciones para la
Entidad.
GESTION CANALES "
170 GERENCIA CANALES DIGITALES 14.Mal uso de los privilegios de acceso a datos sensibles y criticos. Dafio patrimonial a los C.F. Desactivacion de dispositiovos para sacar copias SEGUNDO NO REPORTADO

COMERCIALES




GESTION CANALES

171 COMERGALES GERENCIA CANALES DIGITALES 15.Divulgacipon de informacién a terceros para beneficios personales Dafio a la Entidad Acuerdos de confidencialidad SEGUNDO NO REPORTADO
Incentivar a los empleadores en el uso de los canales transaccionales
para que realicen las consignaciones y los reportes de
cesantias.
Regisiro & pagos en cuentas Los funcionarios ylo trabajadores en mision de la Gerencia Cuentas
Empresariales revisan las operaciones aplicadas, para validar que las
. empresariales y cargue dereportes e | 5oy des e hayan ejecutado correctamente. En caso de detectar
172| APORTE DE CESANTIAS GERENCIA CUENTAS EMPRESARIALES | Complicidad de funcionarios para cometer actividades de fraude o corrupcion. cesantias en cuentas individuales a ade " oh e SEGUNDO REPORTADO | 2 DE SEPTIEMBRE NIA
cambio de pagos de terceros o beneficios an g ental se
ol oncionara de panta yio misional. - |rasiadan al responsable de Ia sjecucion errada para su correccién y
posteriormente se revisa el resultado. Adicionalmente y de forma mensual
se realizan reuniones para efectuar retroalimentacion con los integrantes de
a Gerencia. Como soporte del control queda el registro en la herramienta
gestion documental y los informes mensuales remitidos a la Gerencia
Cuentas Empresariales.
Para ejecutar las novedades de cesantias, se dispone de dos funcionarios
uno elabora y el otro autoriza (Control dual) con el fin de prevenir fraudes
internos, validar Ia ejecucion correcta de las novedades, todas las
transacciones se encuentran en la herramienta de gestién documental
Validacisn y sfocucisn de novedadse Adicionalmente se consta en bases de datos para verificar que el usuario
173| APORTE DE CESANTIAS GERENCIA CUENTAS EMPRESARIALES Complicidad de funcionarios para cometer actividades de fraude o corrupcion. monetarias y no monetarias para beneficio | U@ éiecuta las correcciones de cédula y traslado entidad errada en el SEGUNDO REPORTADO | 2 DE SEPTIEMBRE NIA
propio o de terceroe sistema de informacion es de [a Gerencia Cuentas Empresariales.
Se analizan y verifican las solcitudes recibidas a través e la herramienta
de gestion documental para efectuar control y calidad de los trémites.
Adicionalmente se realiza la conciliacién contable de las cuentas de la
Gerencia Cuentas Empresariales.
Para ejecutar notas débito, notas crédito, traslados y Ia aplicacion de pagos
inconsistentes de AVC, se dispone de dos funcionarios uno elabora y el otro
autoriza (Control dual) con el fin de prevenir fraudes internos, y validar la
ejecucion correcta de las novedades y aplicacion de pagos inconsistentes,
todas las se encuentran en la ienta de gestién
Los profesionales de la Gerencia Cuentas Empresariales realizan analisis
de la cuenta individual AVC vs Informacion reportada a través del archivo
Asobancaria y Ia trazabilidad de pagos de la cuenta AVC, con el fin de
identificar y/o subsanar pagos inconsistentes. Adicionalmente el proceso
Registro de notas débito, notas crédito, | dispone de un control dual que permite que el colaborador que elabora sea
174|  CAPTACION AHORRO GERENCIA CUENTAS EMPRESARIALES Complicidad de funcionarios para cometer actividades de fraude o corrupcion. traslados y aplicacién de pagos |diferente al que autoriza la subsanacién de la inconsistencia en el sistema. SEGUNDO REPORTADO | 2 DE SEPTIEMBRE NA
VOLUNTARIO inconsistentes entre cuentas para beneficio | C quedala enla gestion
propio o de terceros. documental.
Los funcionarios ylo trabajadores en mision de la Gerencia Cuentas
Empresariales revisan las operaciones aplicadas, para validar que las
solicitudes se hayan ejecutado correctamente. En caso de detectar
dio de | do gest se
trasladan al responsable de la ejecucion errada para su correccién y
posteriormente se revisa el resultado. Adicionalmente y de forma mensual
se realizan reuniones para efectuar retroalimentacion con los integrantes de
a Gerencia. Como soporte del control queda el registro en la herramienta
gestion documental y los informes mensuales remitidos a la Gerencia
Cuentas Empresariales.
ADMINISTRACION DE Omision del registro ylo levantamiento de
CUENTAS Y PAGO
175| CESANTIAS Y AHORRO GERENCIA CUENTAS PERSONAS Omisién en la recepcion y validacion de documentos embargos, estados Segregacién de funciones dentro del tramite de registro ylo levantamiento SEGUNDO REPORTADO | 1 DE SEPTIEMBRE NA
VOLUNTARIG en , estados especiales.
CONTRACTUAL tercero
ADMINISTRACION DE
CUENTAS Y PAGO Trafico de Influencias al agilizar o aprobar
176| CESANTIAS Y AHORRO GERENCIA CUENTAS PERSONAS Omisién en los requisitos parala realizacion del proceso de retiro de cesantias el giro de cesantias sin el lleno de Segregacién de funciones dentro del tramite de retiro de Cesantias SEGUNDO REPORTADO | 1 DE SEPTIEMBRE NIA
VOLUNTARIO requisitos en _favorecimiento de un tercero
CONTRACTUAL
ADMINISTRACION DE ; "
CUENTAS Y PAGO Trafico de Influencias al agilizar o aprobar
177|  CESANTIAS Y AHORRO GERENCIA CUENTAS PERSONAS Omisién en los requisitos para la realizacin del proceso de retiro de Ahorro Voluntario Contractual ﬁ' giro de pago de ahorro voluntario sin el | Segregacion de funciones dentro del tramite de retiro de Ahorro Voluntario SEGUNDO REPORTADO | 1 DE SEPTIEMBRE NA
VOLUNTARIG leno de requisitos en favorecimiento de un | Contractual
CONTRACTUAL tercero
Créditos aprobados sin cumplir los
178 ANALISIS DE CREDITO GERENCIA CREDITO INDIVIDUAL Recepcion de pagos de terceros por parte de los profesionales e crédito a cambio de proporcionar informacién ;::s':;;’;:’;:z’:g;‘;: :ﬂ:f omeda |5 cuenta con un profesional especializado ¢ independiente que realizo la SEGUNDO REPORTADO | 3 DE SEPTIEMBRE NA
para las aprobaciones de crédito. " de las solicitudes de créd los de crédito.
entre otros, a cambio de pagos o intereses.
particulares.
Créditos aprobados sin cumplir los
178]  ANALISIS DE CREDITO GERENCIA CREDITO INDIVIDUAL Alteracién de Ia informacién financiera por parte del profesional de crédito para la aprobacion de las solicitudes de ;::s':;;’;:’;:z’:g;‘;: :ﬂ:f ;‘;'"“:d a | Se realizaron controles de calidad en Ia revisidn de informacién para SEGUNDO REPORTADO | 3 DE SEPTIEMBRE NA
crédito hipotecario y Leasing Habitacional. " detectar posibles fraudes en los anlisis de crédito.
entre otros, a cambio de pagos o intereses.
particulares.
Créditos aprobados sin cumplir los
; requisilos o con beneficios tales como | g 1 5 cabo una revisién del 100% de las operaciones de listas
180|  ANALISIS DE CREDITO GERENCIA CREDITO INDIVIDUAL Onmitir alertas de coincidencias en listas para el beneficio de un tercero por parte del profesional de crédito. plazo, sistema de amortizacion, moneda Ve una revisi o de [as operaci 4 SEGUNDO REPORTADO | 3 DE SEPTIEMBRE NIA
" restrictivas antes de presentarlas al comité de crédito.
entre otros, a cambio de pagos o intereses.
particulares.
Inconsistencias o inexistencia de los
informes de visitas, recibiendo a cambio
181|  ANALISIS DE CREDITO GERENCIA CREDITO INDIVIDUAL Pagos a contratistas de visitas por parte de los afiliados para manipulacion de informes. Pagos o beneficios de un tercero. U Se realizaron llamadas aleatorias posteriores a la realizacién de la visita por SEGUNDO REPORTADO | 3 DE SEPTIEMBRE NA

omision del concepto desfavorable de la
visita a cambio de pagos o beneficios
particulares.

el profesional designado de la Gerencia, para corroborar informacion.




Alteracién de la informacion financiera, técnica y legal por parte del profesional de la Vicepresidencia de Crédito

Crédito Constructor recomendados sin

Se realiza una revision previa por parte del lider del proceso antes de la

182| CREDITO CONSTRUCTOR VICEPRESIDENCIA DE CREDITO o o e I e ety cumplir los requisitos o con beneficios, a | presentacion al Comité Nacional de Crédito Constructor alos andlisis SEGUNDO REPORTADO | 3 DE SEPTIEMBRE NIA
P cambio de pagos o intereses particulares | financiero, técnico y legal.
Crédito Constructor recomendados sin | Se realiza una revisién previa por parte del lider del proceso antes de la
183| CREDITO CONSTRUCTOR VICEPRESIDENCIA DE CREDITO Alteracion de los modelos de evaluacion de cliente y de proyecto de crédito constructor. cumplir los requisitos o con beneficios, a | presentacion al Comité Nacional de Crédito Constructor al resultado de los SEGUNDO REPORTADO | 3 DE SEPTIEMBRE NIA
cambio de pagos o intereses particulares | modelos de evaluacion de dliente y de proyecto de crédito constructor.
Inconsistencias en los informes de avalio
(informe de avaltio inflados) recibiendo a | \ajida por parte del analista técnico los soportes presentados por el
184| CREDITO CONSTRUCTOR VICEPRESIDENCIA DE CREDITO o dela por el tercero en cuanto al avalio ylo avance de obra para crédito ﬂ'f:;'ﬁﬁ:;i’:ﬂz‘;m;:gl‘:;fjm' Y | perito avaluador y en caso de ser necesario, se solicita documentos SEGUNDO REPORTADO | 3 DE SEPTIEMBRE NA
avalio a cambio de pagos o beneficios | 20/cionales.
particulares.
En cada una de las etapas que se levan a cabo para lograr la legalizacion
; i ; i ) iy |delos créditos de vivienda, se realiza la revision de los documentos ylo
Omision de los controles en la revision de la documentacién. Logalizar un orédito de vivienda individual |2 19°, ©16C7108 e AMIoN, oe fealEe, @ (o8O 00 08 2o
185| LEGALIZACION DE CREDITO GERENCIA DE LEGALIZADORA con documentacion adulterada a cambio de| 9! e o e oias on lom roaiil0s, SEGUNDO REPORTADO | 2 DE SEPTIEMBRE N/A
Aprobacién de tramites en etapa de legalizacién con documentos fraudulentos. beneficios. requisitos,
se notifica a quien corresponda para que hagan las subsanaciones
necesarias.
Los Analistas de la etapa de avalGos verifican el informe de avaltio previo a
realizar el cargue del mismo en Ia herramienta de tecnolgica de gestion,
verificando si hay errores en los avalGos. Es caso de identificar
Manipular los informes de avalio por parte | ICONSISteNcias en el informe, frente a los documentos juridicos del trémite
e ‘az orasns 1o e vl d‘;‘:a: se generaré una alerta a la firma y/o empresa valuadora remitida mediante.
i xv;ﬂos s wiomarore | correo electrsnico, a fin de que se realice una revalidacién para confirmar
186 | LEGALIZACION DE CREDITO GERENCIA DE LEGALIZADORA Recibir alguna a cambio de la del informe de avaldo, e s 0 - que se cumplan las politicas interas de aceptacion del bien en garantia SEGUNDO REPORTADO | 2 DE SEPTIEMBRE NIA
cambio de pagos para favorecer a un para el F del Ahorro S.A
tercero. Ajustar el mensaje de texto remitido a los consumidores financieros cuando
se notifica el avance del tramite a la etapa de avalo comercial, incluyendo
lainformacion respecto a que el primer avaliio no tiene costo y el canal de
denuncia en caso de presentarse alguna irregularidad.
Los lideres de etapa realizan seguimiento y control periédico ala gestion
que llevan a cabo los funcionarios a su cargo, a fin de asegurar la aplicacin!
de las politicas institucionales, asi como los procedimientos e instructivos.
Para vivienda nueva, los funcionarios ylo colaboradores encargados de los
temas con las (Front C realizan el
D jiento de los afiliados ylo sobre el estado de los tramites. Agilizar tramites en etapa de legalizacion | 2°9™Panamiento continuo durante todo el tramite de legalizacion hasta el
187 | LEGALIZACION DE CREDITO GERENCIA DE LEGALIZADORA oo cambto dariva o toaneris, | desembolso; realizando llamadas y remitiendo correos electrénicos SEGUNDO REPORTADO | 2 DE SEPTIEMBRE NIA
. ; " | notificando sobre la gestién del tramite y solicitando subsanacién de
Demoras injustificadas en el avance del trémite dentro del proceso de legalizacion.
inconsistencias cuando haya lugar.
Para vivienda usada, los casos se asignan a la etapa de andlisis del
inmueble quienes se encargan de realizar el seguimiento a los tramites, con
el apoyo lider de consecucion de documentos, a fin de realizar la
subsanacion en las etapas de analisis del inmueble hasta estudio de titulos.
Realizar desembolsos sin tener las El ordenador realiza la revisién de la completitud de las garantias en la
188 | LEGALIZACION DE CREDITO GERENCIA DE LEGALIZADORA Omision en la verificacion de documentacién completa exigida para tramitar el desembolso. garantias que respalden el giro a cambio > P g SEGUNDO REPORTADO | 2 DE SEPTIEMBRE NIA
S un benaficio partialar, herramienta de Control de Garantias para proceder con el desembolso.
Realizar un giro a un beneficiarlo diferente |yqinaiisn por parte del ordenador de fa orden de pago, monto
189 | LEGALIZACION DE CREDITO GERENCIA DE LEGALIZADORA Ingresar datos incorrectos en Ia orden de pago. al mencionado en la autorizacién de giro o porp: ) pago. 4 SEGUNDO REPORTADO | 2 DE SEPTIEMBRE NIA
modifcar ol valor dol giro, beneficiario, tipo de cuenta y nimero de cuenta.
Beneficio del servidor publico por las
Falta de etica por parte de los funcionarios por querer un pago o beneficio por aprobar una solicitud. desiciones que tome en el desarrollo de REPORTADO/PENDI|
1o0|  ADMINISTRACION DE GERENCIA ADMINISTRAGION DE LEASING sus funciones dentro de las autorizaciones |El profesional a cargo revisa y da visto bueno para que la gerencia apruebe SEGUNDO ENTE OF 2 DE SEPTIEMBRE
LEASING Fallas en los procedimientos para autorizar. para d a |ls i SUBSANAGION
inmuebles dados por Leasing Habitacional
v de nraniedad del ENA
Falta de etica por parte de los funcionarios por querer un pago o beneficio por aprobar una solicitud. Beneficio propio o de ferceros por autorizar AP ORTADOPEND!
191|  ADMINISTRACION DE GERENCIA ADMINISTRACION DE LEASING | Fallas en los procedimientos para determinar la autorizacion. el subarriendo o llevar a cabo transferencia | El profesional a cargo revisa y da visto bueno para que la gerencia apruebe SEGUNDO ENTE DE 2 DE SEPTIEMBRE
LEASING del inmueble a una persona con reporte en |las autorizaciones. SUBSANAGION
listas restrictivas o de SARLAFT.
Falta de etica por parte de los funcionarios por querer un pago o beneficio por aprobar una solicitud..
; - | Beneficio propio o de terceros por autorizar ) REPORTADO/PENDI
1o ADMIN:SE'Q;:\‘C(;ON DE GERENCIA ADMINISTRACION DE LEASING | OIS0n manipulacion o validacion do documentos que sinen descpore 108 pagos e acuras sin cumpir oo | 020Gl TaE L Cofintadas, o ! prfesonal acargo revisa y da isto bueno para aue a gerenca rucbe SEGUNDO ENTE OF 2 DE SEPTIEMBRE
igido. documentacion soporte. utorizaciones. SUBSANACION
Fallas en los procedimientos para determinar la autorizacion
Falta de etica por parte de los funcionarios por querer un pago o beneficio por aprobar una solicitud. Aprobar para que los apoderados del FNA
ADMINISTRACION DE firmen las transferencias e los inmuebles |El profesional a cargo consolida, revisa, valida y procesa los documentos REPORTADO/PENDI
193 LEASNG GERENCIA ADMINISTRACION DE LEASING | Omisi6n, manipulacion o validacion de documentos que sirven de soporte a las transferencias de los inmuebles. | dados en lesaing sin el cumplimiento de | necesarios, da visto bueno para que Ia gerencia apruebe y los apoderados SEGUNDO ENTE DE 2 DE SEPTIEMBRE
requisitos para beneficio propio o de firmen escrituras. SUBSANACION

Fallas en los procedimientos para determinar la autorizacion

terceros.




ADMINISTRACION DE

*Ejecucion del tramite de Cancelacion de Hipoteca Bogotd y Regional sin el

documentales u omision de los requisitos establecidos en el procedimiento.

los requisitos

L de hipoteca
Bogota y Regional con participacion de

*El profesional 06 de la Gerencia Administracion de Garantias encargado
del andlisis en el proceso de Cancelacion de Hipoteca Bogota y Regional
verifica | aportada por el consumidor financiero y que la
obligacion esté cancelada, que no existan embargos, procesos de cobro.
juridico, ni cesiones de la obligacion en curso, bloqueando la obligacion en
el sistema de informacion.

194 GARANTIAS GERENCIA ADMINISTRACION DE GARANTIAS funonarios & cam 40 Un B9N0TC0. |61 reionl G5 vald e dooumentacion il coneida con SEGUNDO REPORTADO | 10 DE SEPTIEMBRE N/A
“Falta de ética profesional y/o recepcion de sobormnos econdmicos o favores personales. particular.
minuta, corrigiendo errores antes de la firma del apoderado.
“El lider del proceso (Gerente Administracion de Garantias) segrega las
funciones dentro del proceso de Cancelacion de Hipoteca Bogotd y
Regional
“El auxiliar 01 dela Gerencia de Garantias
revisa que las garantias estén debidamente firmadas, asi como la
completitud y, calidad de la documentacién para su posterior envio al
custodio.
*El auxiliar 01 dela Gerencia de Garantias
revisa que las garantias estén debidamente firmadas, asi como la
¥, calidad de la realizarce la
Recepcién, envio y administracion de recpcion por parte del custodio de las garantias para realizar prestamos
Garantias (Eecritna Pablioa, Pagaré y | nemos ala gerencia Cobranzas y BRDPR, gerencia Legalizadora &
“Omision de i enla 6 Carta de Istrucciones) ds un Cradito con | Memamente en la Gerencia Adminisiracién de Garantias. De igual manera
195 ADMINIASRTAF:“ATCIAON DE GERENCIA ADMINISTRACION DE GARANTIAS | Financieros como soportes a los créditos ortorgados por el Fondo Nacional del Ahorro S.A informacion adulerada, mal registradafa 25;?;:‘:evolucvén delas garantias de las gerencias mencionadas al SEGUNDO REPORTADO | 10 DE SEPTIEMBRE NA
“Falta de ética profesional y/o recepcion de sobomos econémicos o favores personales. hipoteca a favor del Fondo Nacional del )
g Ahorro S.A. 0 con documentacion enmal |, it .
atade, €l profesional 06 de la Gerencia Administracion de Garantias revisa las
garantias de los créditos objeto de Cambio de Condiciones, valida que las
garantias estén debidamente firmadas, asi como la completitud y, calidad
dela documentacion al momento de realizar la recpcion y, posterior envio al
custodio.
“El analista 02 de la Gerencia Administraci6n de Garantias gestiona y revisal
las garantias que son cedidas al Fondo Nacional del Ahorro S.A. por el
proceso de Compra de cartera. Revisa que las garantias estén debidamente|
firmadas, asi como la completitud y, calidad de la documental
“El Lider funcional de la Gerencia Administracion de Garantias revisa la
asignacion de perfiles y roles asigandos al sistema de informacion_médulo
de garantias para uso intemo de la Gerencia Administracion de Garantias y
ADMINISTRACION DE Modificacién de valores de las garantias de | las gerencias que requieran roles relacionados con este médulo.
196 CARANTIAS GERENCIA ADMINISTRACION DE GARANTIAS | Falta de ética profesional y/o recepcion de sob o favores personals manera irregular en el sistema de la SEGUNDO REPORTADO |10 DE SEPTIEMBRE NIA
modulo_Garantias. *El lider del proceso (Gerente Administracion de Garantias) autoriza los
roles correspondiente al médulo_Garantias en el sistema de informacion, si
es requido por otra gerencia, se debe recibir la solicitud formal por correo
electrénico.
Aplicacién de recursos y novedades
monetarias manuales para beneficio
propios o terceros (aplicacion de pagos, | Validacion de autorizacién para aplicacion de novedades
ADMINISTRACION DE aplicacion de seguros, aplicacion de
197 CARTERA GERENCIA CARTERA Falta de ética profesional y/o recepcion de sobornos economicos o favores personales. politicas de SARC y convenios Conciliacién de cuentas transitorias y de saldo SEGUNDO REPORTADO | 4 DE SEPTIEMBRE N/A
interadministrativos, atencion ordenes
judiciales, aplicacion de tramites de Revision de aplicacion de novedades monetarias
Leasing, ley de victimas, Ley de
insolvencia, pagos de cesantias)
Generacion errada de paz y salvoy Se cuenta con control para las certificaciones firmadas por el Gerente del
198 ADM'”giTR?’;gEN DE GERENCIA CARTERA Fara g étioa profesional ylo recepcién de sobomos econdmicos o favores personales. certificaciones erradas para beneficio 4rea. Pero si las certficaciones son expedidas fraudulentamente no hay SEGUNDO REPORTADO | 4 DE SEPTIEMBRE NIA
mision al cumplimiento de los procedimientos aprobados !
propio o de terceros forma de ejercer control
Posibilidad de recibir o solcitar durante el | Atribuciones establecidas dentro del Manual SIAR en el cual se establecen
acompariamiento de un servicio ofertado | los niveles de aprobaci6n de cesiones de derechos litigiosos o ventas de
199 COBRANZA GERENCIA COBRANZA Y BDRPR Falta de ética profesional ylo recepci6n de sobornos economicos o favores personales. Sor ol FNA bensficios a nombre propio o de | BRDPR, 46 acuerdo con 10s valores da 05 crediios & inmuebles a nivel de SEGUNDO REPORTADO | 4 DE SEPTIEMBRE N/A
terceros para agilizar el tramite Junta Directiva, Vicepresidencia y Gerencia.
Autorizar el pago de facturas
200| GESTION ADMINISTRATIVA| GERENCIA ADMINISTRATIVA Omitir actividades propias del control y seguimiento a la ejecucion de contratos. sin © 0 de periédico: actas de reunién, informes de SEGUNDO REPORTADO | 3 DE SEPTIEMBRE NIA
sin resultados tangibles para beneficio de | gestion, bases de datos.
terceros.
Autorizar el pago de facturas
sobreinfladas, sin documentacién soporte o| o “ periédico: realizacion de
201| GESTION DOCUMENTAL GERENCIA ADMINISTRATIVA Omitir actividades propias de la supervision. sin resultados tangibles para beneficiode | o) e de seguimiento de cuerdo con Ia necesidad, informes de gestion, SEGUNDO REPORTADO | 3 DE SEPTIEMBRE NIA
No contar con la para validar frente alos valores facturados. terceros, incumplimiento en calidad y bases do datos
oportunidad de los bienes y/o servicios
contratados.
Posbiidad de favorecer a terceros en os de fm
202 GESTION HUMANA GERENCIA GESTION HUMANA seleccion, contratacion o promocién de personala do obbort, i SEGUNDO NO REPORTADO
cambio de beneficos partiulares. g e
en fod y P
gerenc,
posbildad de rechir , formatos de horas sihay lugar a modiicacién.
203|  GESTION HUMANA GERENCIA GESTION HUMANA e por parte de bos i extas,permisosyfo audios convencionas con SEGUNDO NO REPORTADO
Demoras en el debido proceso inconsistencias. yse remiten
o Posbiidad de autorzar pago de facluras sin pagd N
204 GESTION HUMANA GERENCIA GESTION HUMANA coniind do Y g prod featercaper s SEGUNDO NO REPORTADO
requeridos para beneficio de terceros opll
apaciacion
205 SEGUROS GERENCIA SEGUROS SEGUNDO NO REPORTADO




206

GESTION JURIDICA

GERENCIA REPRESENTACION JUDICIAL

De los casos que se presenten al Comité de Conciliacion no se aporten y analicen todas las piezas procesales
que permitan que los miembros del Comité de Conciliacion otorguen su voto a favor o en contra con la

Que se apruebe el pago de una
lo

una lista de che d ue debe contener cada

necesaria para esta decision.

y sin contar con
lainformacion suficiente para ello.

y pedir conceptos a la firma que representa los intereses de la
Entidad

SEGUNDO

REPORTADO/PENDI
ENTE DE
SUBSANACION

2 DE SEPTIEMBRE

207

GESTION JURIDICA

SECRETARIA GENERAL

Recibir o solicitar dadivas para influenciar u obtener beneficio propio o de terceros

de omitirla lizacion de la
declaracion de confiictos de interés para
beneficio propio o de terceros

Mediante lectrénico dirigido a los integrantes de la Secretaria
General se recopila informacion sobre la materializacion o no del riesgo.

SEGUNDO

REPORTADO

2 DE SEPTIEMBRE

208

GESTION JURIDICA

VICEPRESIDENCIA JURIDICA

De los casos que se presenten al Comité de Conciliacion no se aporten y analicen todas las piezas procesales

Que se apruebs el pago de una

una lista de che ue debe contener cada

que permitan que los miembros del Comité de Conciliacion otorguen su voto a favor o en contra con la
necesaria para esta decision.

sin contar con
Ia formacién sutcients para ello.

y pedir conceptos a la frma que representa los intereses de la
Entidad

SEGUNDO

REPORTADO

1 DE SEPTIEMBRE

209

CCONTRATACION

GERENCIA CONTRATACION

Alto grado de discrecionalidad

Posibilidad de crear necesidades no reales
(fcticias) para contratar bienes y servicios
que no estén alineados al desarrollo del
objeto social de la entidad, a cambio de un
beneficio particular al favorecer a un tercero|

Segregacion de funciones: Elaborar plan de necesidades. El delegado de
dependencia diligencia matriz de necesidades frente a los objetivos y
somete a verificacion del directivo de la dependencia,

SEGUNDO

REPORTADO

4 DE SEPTIEMBRE

210

CCONTRATACION

GERENCIA CONTRATACION

Alto grado de discrecionalidad

Posibilidad de crear necesidades no reales
(fcticias) para contratar bienes y servicios
que no estén alineados al desarrollo del
objeto social de la entidad, a cambio de un
beneficio particular al favorecer a un tercero|

Segregacion de funciones: verificar PAA. El profesional Contratacion
verifica las necesidades de cada dependencia frente alas principales
caracteristicas de la contratacion como los objetos, alcance, valor y codigos
UNSPSC en el Plan Anal de Adquisiciones.

SEGUNDO

REPORTADO

4 DE SEPTIEMBRE

21

CCONTRATACION

GERENCIA CONTRATACION

Alto grado de discrecionalidad

Posibilidad de crear necesidades no reales
(fcticias) para contratar bienes y servicios

Segregacion de funciones: Verificar Jusnﬁcacmn delanecesidad. EI
confirma de la necesidad frente a

que no estén alineados al desarrollo del
objeto social de la entidad, a cambio de un
beneficio particular al favorecer a un tercero|

lo establecido en el PAA

SEGUNDO

REPORTADO

4 DE SEPTIEMBRE

212

CCONTRATACION

GERENCIA CONTRATACION

Alto grado de discrecionalidad

Posibilidad de crear necesidades no reales
(fcticias) para contratar bienes y servicios
que no estén alineados al desarrollo del
objeto social de la entidad, a cambio de un
beneficio particular al favorecer a un tercerol

Segregacin de funciones: Verificar cambios al PAA. Cada solicitud de
modificacion del PAA, es verificado por las dependencias de contratacion,
planeacion y Presupuesto, Segin aplique para cada uno

SEGUNDO

REPORTADO

4 DE SEPTIEMBRE

213

CCONTRATACION

GERENCIA CONTRATACION

Falta de integridad del funcionario encargado

Posibilidad de crear necesidades no reales
(fcticias) para contratar bienes y servicios
que no estén alineados al desarrollo del
objeto social de la entidad, a cambio de un
beneficio particular al favorecer a un tercero)

Prevenir hechos de fraude o corrupcion. Campaiia Antifraude
Anticorrupcion en el marco del Plan Anticorrupcion y de Atencion al
Ciudadano; Campafia e-learning se promueve el curso de la Poliica
obligatorio para todos los del
Fondo Nacional del Ahorro S./

SEGUNDO

REPORTADO

4 DE SEPTIEMBRE

~

4

GESTION LEGAL Y
CONTRACTUALICONTRATA
CION

GERENCIA CONTRATACION

satisfacen las

Valores superiores alos que ofrece el mercado en el q del servicio o
i

producto requerido.

Posibilidad de crear necesidades no reales
(fcticias) para contratar bienes y servicios
que no estén alineados al desarrollo del

Segregacion de funciones: Verificar Jusnﬁcacmn delanecesidad. EI
confirma de la necesidad frente a

objeto social de la entidad, a cambio de un
beneficio particular al favorecer a un tercero)

lo establecido en el PAA

SEGUNDO

REPORTADO

4 DE SEPTIEMBRE

215

CCONTRATACION

GERENCIA CONTRATACION

D de las normas y en materia

Posibilidad de crear necesidades no reales
(fcticias) para contratar bienes y servicios

La Gerencia de Gesiion Humana desde los procesos ds capacitacion

que no estén alineados al desarrollo del
objeto social de la entidad, a cambio de un
beneficio particular al favorecer a un tercero)

os cursos de donde prende los
hechos de fraude y anticorrupcion para todos los servidores publicos del
Fondo Nacional del Ahorro.

SEGUNDO

REPORTADO

4 DE SEPTIEMBRE

~

6

GESTION LEGAL Y
CONTRACTUALICONTRATA
CION

GERENCIA CONTRATACION

Ajustar de manera irregular la cuantia del proceso de seleccion, para evitar adelantar procesos de Convocatoria
Piblica 0 Convocatoria Publica Abreviada o Convocatoria por méritos

de fraccionar la

para favorecimiento propio o de
particulares

El profesional juridi
contratos no sean similares en el PAA.

verifica que los objetos de los

SEGUNDO

REPORTADO

4 DE SEPTIEMBRE

~

7

GESTION LEGAL Y
CONTRACTUALICONTRATA
CION

GERENCIA CONTRATACION

Realizar las adiciones necesarias para el cumplimiento real del objeto contractual.

de fraccionar la

para favorecimiento propio o de
particulares

El profesional juridico d verifica que los objetos de los
contratos no sean similares alos ya realizados o modificados del PAA .

SEGUNDO

REPORTADO

4 DE SEPTIEMBRE

~

18

GESTION LEGAL Y
CONTRACTUALICONTRATA
CION

GERENCIA CONTRATACION

Presentar espaciados en tiempo, dos o més justificaciones de contratacion similares

de fraccionar la

para favorecimiento propio o de
particulares

El profesional d que verifica la de la necesidad
verifica que los no existan objetos similares a procesos ya tramitados.

SEGUNDO

REPORTADO

4 DE SEPTIEMBRE

~

9

GESTION LEGAL Y
CONTRACTUALICONTRATA
CION

GERENCIA CONTRATACION

Falta de integridad del funcionario encargado

Prevenir hechos de fraude o corrupcion. Desde la gerencia de Contratacion
se realizaran los cursos que hacen parte de la Camparia Antifraude

de fraccionar la
para favorecimiento propio o de
particulares

en el marco del Plan Anticorrupcion y de Atencion al
Ciudadano; Campaiia e-learning y se promueve el curso de la Politica
oblig: del

atorio para todos los
FNA

SEGUNDO

REPORTADO

4 DE SEPTIEMBRE

N

20

GESTION LEGAL Y
CONTRACTUALICONTRATA
CION

GERENCIA CONTRATACION

En la ejecucion del contrato realizar adiciones necesarias para el cumplimiento real del objeto contractual como
consecuencia de ajustar de manera irregular la cuantia del contrato en la etapa de planeacion.

de fraccionar la
para favorecimiento propio o de
particulares

El profesional d verifica que los objetos de los contratos no
sean similares a los ya realizados o modificados del PAA

Anualmente se realiza curso de reinduccion anticorrupcion para el personal.

SEGUNDO

REPORTADO

4 DE SEPTIEMBRE

NIA

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A




GESTION LEGAL Y

de fraccionar la

La Gerencia de Gesiién Humana desde los procesos ds capasitacion

os cursos de donde prende los

CONTRACTUALICONTRATA
CION

especificaciones técnicas, con el propsito
de favorecer a un proponente en particular.

requisitos frente a las necesidades y justificaciones del contrato en
particular.

21| CONTRACTUALICONTRATA GERENCIA CONTRATACION D delas normas y en materia para favorecimiento propio o de SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
i o e y anticorrupcion para todos los servidores pablicos del
CION particulares
Fondo Nacional del Ahorro.
Utilizar los criterios en el andlisis de mercado que permita detectar:
) ; 1. Oferentes que no cumplan requisitos bésicos
CESTIONLEGAL Y El profesional que elabore estudios técnicos o realice sin cumplimiento de criterios establecidos para los estudios f;dslu?:a;n‘;ﬁt;:s::: Cbo;‘:;m:s‘ﬁg?eds 2. Diferencias significalivas o no significativas en el estudio
22 | CONTRACTUALICONTRATA GERENCIA CONTRATACION profesional qu: udi i ice sin cumplimi teri idos p: udi prop ubieren put 3. Pocas cotizaciones o informacion de mercado. SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
técnicos. acuerdo para favorecimiento propio ylo de | "
CION 12 eMmpresas involucradas Minimo 3 cotizaciones, cuando aplica.
presas involu g Verificar a justificacién cuando es exclusivo e indaga si en el mercado
pueda existir otro proveedor potencial.
GESTION LEGAL Y. Adiuicar proceso do conttacien donde
23| CONTRACTUALICONTRATA GERENCIA CONTRATACION Desconocimiento sobre forma de actuar al detectar colusion uesto de se realiza curso de reinduccion anticorrupcion para el personal SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
N i para favorecimiento propio ylo de |que verifica cotizaciones
las empresas involucradas.
GESTION LEGAL Y. Acuicar poceso de ontalacitn donde | Gerenciado Gostion Humana desdo s pracesos d aapasiacion
24 | CONTRACTUALICONTRATA GERENCIA CONTRATACION Permitir y no denunciar la existencia de colusion en el proceso de cotizacion puesto de los cursos de donde P los SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
N i para favorecimiento propio ylo de et e, y anticorrupcion para todos los servidores pablicos del
las empresas involucradas. Fondo Nacional del Ahorro.
GESTION LEGAL Y. Adjudicar proceso de contratacién donde
25| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION Las propuestas tanto de un proponente como de otro proponente hayan sido estructuradas por las mismas los proponentes se hubieren puesto de | Verificar la coincidencia de los nombres de los proponentes y SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
N personas acuerdo para propio ylo de e las propuestas recibidas en un proceso contractual.
las empresas involucradas.
GESTION LEGAL Y. Adjudicar proceso de contratacién donde
26| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION Los requisitos para partcipar en el proceso convocatoria o subasta del Fondo Nacional del Ahorro S.A. sean los proponentes se hubieren puesto de | Verifcar la coincidencia de los nombres e personas que gestionan a SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
N gestionados y obtenidos por las mismas personas para dos proponentes diferentes. acuerdo para propio ylo de yio l0s 0 més propu
las empresas involucradas.
GESTION LEGAL Y l";"si“'i‘fa;"‘;’r“"‘;:s::: Z";‘:;'a"“;’s‘g"d"e"s EI Fondo Nacional del Ahorro S.A. cuenta con la linea de denuncias y el
27 | CONTRACTUALICONTRATA GERENCIA CONTRATACION Permitir y no denunciar a existencia de colusién en el proceso de cotizacién. Prop ubleren pu correo de denuncias disponibles para que la ciudadania y los colaboradores|  SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
acuerdo para favorecimiento propio ylo de !
CION de la entidad interpongan sus denuncias.
las empresas involucradas.
GESTION LEGAL Y Rcjudicar proceso de contratacion S9ne | Verificar la coincidencia de los nombres de Ios proponentes (personas o
28 | CONTRACTUALICONTRATA GERENCIA CONTRATACION Una empresa o empleado de un proponente avale la propuesta de ofro proponente. Prop ubleren pu empresas) y estructuradores de Ias propuestas recibidas en un proceso SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
N acuerdo para favorecimiento propio ylo de |01 e
las empresas involucradas.
GESTION LEGAL Y P;SC";:"'::: dj L“:"ip“::’c';‘a’g‘”;“r:?‘d"m El Gerente Contratacion verifica que los estudios o analisis de mercado
29 | CONTRACTUALICONTRATA GERENCIA CONTRATACION Presentar un presupuesto oficial que no corresponda con los precios del mercado B acon o contrmts P g | estén soportados con informacién externa. SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
N la adjudicacién de un contrato y favorecer
un proponente.
GESTION LEGAL Y. de manipular la Enel de la ops , el profesional de contratacién que carga los
30| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION Omir publicar el evento de coizacién en la plataforma del Secop Il e invitar a cotizar tnicamente por medio de | precontraciual o su publicidad para lograr en SECOP Il deb enla base de SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
N correo electrénico a uno o tnicas empresas a adjudicacién de un contrato y favorecer  |deben ser remitidos simultaneamente para la gestion documental y
un proponente. conformar asi la carpeta electronica.
de manipular la ;
GESTION LEGAL Y Enel de la ops , el profesional de contratacién realiza lo
31| CONTRACTUALICONTRATA GERENCIA CONTRATACION Oferta de Producto o servicio a un precio muy bajo frente al estudio del sector, que no permita el posterior precontractual o su publicidad para lograr | o it e CCE y manual de para requerir al proponente | SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
cumplimiento del objeto contractual, para el favorecimiento particular. a adjudicacién de un contrato y favorecer |* ? !
CION para realizar la de precios bajos.
un proponente.
GESTION LEGAL Y. de manipular la Enel la del proceso el
32| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION Suministrar cualquier tipo de informacin que pueda dar ventaja a un oferente en particular con anterioridad ala | precontracual o su publicidad para lograr | responsable de la fa canmracion esttecen on tiempos y momentos para SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
N divulgaci6n oficial de los resultados de los procesos de seleccion. a adjudicacién de un contrato y favorecer |que los proponentes realicen observaciones a los prepliegos y/o pliegos de
un proponente. manera simultanea a todos los proponentes.
GESTION LEGAL Y de manipular la
33| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION Elaborar y expedic o que contienen falsa con el prop: favorecer a un | precontractual o su publicidad para lograr | EI profesional Contratacion verifica la documentacion soporte de SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
N tercero en lo que a la acreditacion de la experiencia se refiere. a adjudicacién de un contrato y favorecer  |experiencia sea correcta y verificable..
un proponente.
GESTION LEGAL Y Aumentar o disminuir los precios de las cotizaciones recibidas, o modificar los valores calculados en las medidas P;i’;::’::gﬂfj L“:"'p“::’c';‘a’g‘”;“r:?“’"m La Gerencia de Gestion Humana continuara realizando campafias de
CONTRACTUALICONTRATA GERENCIA CONTRATACION de tendencia central, ajustando el presupuesto oficial del proceso, para el favorecimiento de una o varias precontractual o su publicidad para l0grar | sensibilizacién en temas referentes al cumplimiento y préctica de los SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
a adjudicacién de un contrato y favorecer )
CION empresas. valores que rigen el actuar del funcionario publico
un proponente.
Posibilidad de alterar los criterios de . e
GESTION LEGAL Y capacidad juridica, financiera, E;G:'::': ;‘;"‘:’s'zce“’:‘ ol i;":e'::"r':cﬁ: e adeo. ‘:g;‘lg:s fos
3 GERENCIA CONTRATACION Ofrecimiento de dadivas y/o beneficios para el servidor de parte del proponente o de un tercero. ° Lo ! . o SEGUNDO REPORTADO | 4 DE SEPTIEMBRE

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

NIA

N/A

N/A

N/A

N/A

N/A

N/A




GESTION LEGAL Y

Permitir que un oferente en particular colabore en la delos

Posibilidad de alterar los criterios de
capacidad juridica, financiera,
°

La Gerencia de Gestion Humana desde los procesos de capacitacion
os cursos de donde prende los

236| CONTRACTUALICONTRATA GERENCIA CONTRATACION " i ? SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
preliminares del proceso de seleccién para su propio beneficio P <10 | nechos de fraude y anticorrupcion para todos los servidores pablicos del
CION especificaciones técnicas, con el proposito |- Mt AL
de favorecer a un proponente en particular. . -
Posibilidad de alterar los criterios de
GESTION LEGAL Y Ot cl4usula de indemnidad en el contrato, con el fin de favorecer al contratsta en o evento de. capacidad juridica, financiera, La Gerencia de Gestién Humana continuara realizando camparias de
237 | CONTRACTUALICONTRATA GERENCIA CONTRATACION 5 Ga"‘"bm :e“ rsbs:\ e : g a e a Ve o en temas referentes al cumplimiento y practica de los SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION P - especificaciones técnicas, con el propésito |valores de que rigen el actuar del funcionario publico
de favorecer a un proponente en particular.
Posibilidad de alterar los criterios de
GESTION LEGAL Y Omitir o no requerir al6s proponentes declaraciones o clausulas que exijan asumir compromiso de integridad y | c2Pacidad juridica, financiera, El profesional Contratacion verifica la documentacién del proceso
238| CONTRACTUALICONTRATA GERENCIA CONTRATACION e e ! usulas que exijan asumir compromiso de integridad y o ara confirmar la existencia de cléusulas o declaraciones sobre SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION P especificaciones técnicas, con el proposito | asumir compromiso de integridad y anticorrupcion.
de favorecer a un proponente en particular.
Posibilidad de alterar los criterios de El profesional d cuando tenga conflicto de
GESTION LEGAL Y capacidad juridica, financiera, interés y sea asignado para la estructuracion de un proceso de
239| CONTRACTUAL/ICONTRATA GERENCIA CONTRATACION No declarar conflicto de interés frente proceso asignado para o debe diligenciar el siguiente enlace: SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION especificaciones técnicas, con el propésito | hitps:/transfer.fna.gov.colform/VERIFICACION_IDENTIDAD_DECLARACIO
de favorecer a un proponente en particular. |N_DE_INTERESES
Posibilidad de alterar los criterios de El Fondo Nacional del Ahorro S.A. cuenta con la linea de denuncias y el
CESTIONLEGAL Y Esablecer bartras de entrada muy las comocapital  experincia, que favorezean a un proponente en capacidad juridica, financiera, correo de denuncias disponibles para que la ciudadania y los colaboradores
240| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION uy pital 0 experiencia, que favorezcan a un prope organizacional, experiencia, o uncias disponibles para que la ciu iay los cok SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
N particu e hancionss toeniens, som ol propGsio | 42 12 entidad interpongan sus denuncias y los pone en conocimiento de la
G fovoraoat a an propanenta on particular, | Gerencia Antiftaude quien las asigna para verificacion intema.
Posibilidad de alterar los criterios de i e
e e | g Cet 4 e e v ek
241| CONTRACTUALICONTRATA GERENCIA CONTRATACION Establecer requisitos de méritos ambiguos o que no correspondan con el objeto de la ° o ! . o SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
P <<t |reauisitos frente a las necesidades y justificaciones del contrato en
CION especificaciones técnicas, con el propdsito | 4 "7
de favorecer a un proponente en particular. | P2CU1a"
Posibilidad de alterar los criterios de i e
GESTION LEGAL ¥ Elegir la modalidad de convocatoria piiblica abreviada como ara evitar el reglas | C@pacidad juridica, financiera, fl.aifé"ffnlﬁfi"l?n".ﬁif Dlr::‘o(:i:f JL"S?Q’Q'Z&V::ZZ? velos
242| CONTRACTUALICONTRATA GERENCIA CONTRATACION iegirta modalidad da convocatoria publi ! para evi 9 ° v . ¥ 18 modall o SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
N de participacion particulares e ancionss oeniens, £om ol propGsio | 2cionalmente adecuados los requisits frente alas necesidades y
G avoranat a un propanenta on particutar, | 14siicaciones del contrato en partcular.
Posibilidad de realizar contratos sinel | El Gerente Contratacién en el momento de la operacion verifica que los
GESTION LEGAL Y ]
243| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION Seleccionar a personas naturales o juridicas para la contratacion de prestacion de servicios de manera directa, sin | cumplimiento de requisitos con el fin de | estudios o analisis de mercado y a modalidad de seleccion sean SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
N que sean personas idéneas para el cumplimiento del contrato. eneficiar a un proveedor o a cambio de | racionalmente adecuados los requisitos frente alas necesidades y
dédivas. justificaciones del contrato en particular.
GESTION LEGAL ¥ £l comité de contratacién apruebe un proceso de urgencia o contingencia sin que se cuente con la declaratoria de 50:b;‘:ﬁﬁa’:ahurﬁoﬂ::;zs; ‘;‘nsvlde El Gerente Contratacién en el momento de Ia operacion verifica la existencia
244| CONTRACTUALICONTRATA GERENCIA CONTRATACION [ihsiindodaviibiuiaiigmeatiis urgendi ingencia sin que se cu e a6 & cambio g |d€1a e los SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION of 9 P Gadms P para la apertura del proceso de contratacion.
GESTION LEGAL Y Utilizar las situaciones de urgencia o contingencia, para reducir, suprimir o definir parametros que |Posibiidad de realizar m“”:;‘f;‘;‘:;e El funcionario de la dependencia de la necesidad elabora la descripcion de
245| CONTRACTUALICONTRATA GERENCIA CONTRATACION 0 sean objetivos, adecuados y/o proporcionales a la naturaleza y objeto a contratar, para favorecer a uno o varios | fomrL ™ #1(® 6 TeAUISeS 091 @ TNCE | esta (urgencia o contingencia),y lo somete a aprobacién por lider de SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION participantes. P dependencia y el ordenador del gasto.
dédivas.
Segregacion de funciones: Verifcar justificacién de la necesidad. El
GESTION LEGAL Y. Posibilidad de realizar contratos sin el de confirmala j de la necesidad frente a
246| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION Onmitir intencionalmente la verificacién de la existencia de Acuerdo Marco de Precios en un contrato, para cambiar d tos con el fin de el PAA. SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
N la modalidad de contratacién y favorecer a un proponente en particular. beneficiar a un proveedor o a cambio de | Segregacién de funciones: Verificar cambios al PAA. Cada solicitud de
dédivas. modificacion del PAA, es verificado por las dependencias de contratacién,
planeacién y Presupuesto.
GESTION LEGAL Y B e oo i el e | Cadaresponsable estructuracion delos procesos conlractualos que o sean
247 | CONTRACTUALICONTRATA GERENCIA CONTRATACION Celobrar contralos con personas incursas en causales de inhabilidad ¢ incompatibilidad establecidas en laley. | omri ™ 1en(® 18 TodUISHes 0 & HUCE  asignados, en el P verifica que s la|  SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION P consulta de listas restrictivas de los proponentes.
dadivas.
£l abogado asignado de contratacién, cada vez que se recibe o tramita una
GESTION LEGAL Y Cetebrar contratos sin haber establecido en ol ESElllo | i eﬂzf d’:a““’s":’o"s"::r’f;‘;‘:;e solicitud para un proceso de contratacion verifica su existencia en el PAAy
248 | CONTRACTUAL/ICONTRATA GERENCIA CONTRATACION Conorldo Contotasion Publm' o ol el do comtratasion de FNA 8 u b:n:ﬁ'cia" o &“@‘2 d'm e camgm G |dainicio conforme a o establecido en el Manual de Contratacién y los SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION v dadivas P procedimientos establecidos segin modalidad. Quedan soportes de
ivas. solicitudes, PAA, Ajustes al PAA y los registros en SECOPII.
Anualmente se realiza curso de reinduccién anticorrupcién para el personal.
GESTION LEGAL ¥ Permitir la modificacion y/o cambio de documentos en las propuestas —que mejoren la oferta—, con el proposito de 50:b;‘:ﬁﬁa’:ahurﬁoﬂ::;zs; ‘;‘nsvlde E! Fondo Nacional del Ahorro S.A. cuenta con la linea de denuncias y el
249| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION foroeora o o ! i u propuestas ~que mej g proposi :n:ﬁ'cia" o &“@‘2 oo i s | correo de denuncias disponibles para que Ia ciudadania y los colaboradores; SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION - o P de la entidad interpongan sus denuncias y los pone en conocimiento del
ivas. Gerente de Antifraude quien las asigna para verificacion interna.
CESTIONLEGAL Y Cimplimants de eauotos con e |EIprofesonalde Contatacén o ol mormentode 3 cperacén v a
250 GERENCIA CONTRATACION Usar los recursos para los cuales no fueron programados umplimi requisi g profesi i« peracion verif SEGUNDO REPORTADO | 4 DE SEPTIEMBRE

CONTRACTUALICONTRATA
CION

beneficiar a un proveedor o a cambio de
dadivas.

existencia de CDP y RP para el proceso de contratacion.

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A




GESTION LEGAL Y

Posibilidad de realizar contratos sin el
cumplimiento de requisitos con el fin de

El Profesional de Contratacion verifica los documentos soporte para que

251| CONTRACTUALICONTRATA GERENCIA CONTRATACION Onmitir soporte juridico del objeto contractual " den cumplimiento a requisitos legales y estén alineados a las necesidades y| ~ SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
beneficiar a un proveedor 0 a cambio de |
CION justificaciones del contrato en particular.
dédivas.
CESTIONLEGAL Y Recibir y valorar documentos que contienen informacion falsa y/o errada, aun cuando la entidad tiene Compliments de ausios om e e |E1 Profesional do Cniratacin vrifoa os documentos soprt para quo
252 | CONTRACTUAL/ICONTRATA GERENCIA CONTRATACION 1biry v I qu lenen i . v » aun ou idad umplimi requisi " den cumplimiento a requisitos y estén alineados a las necesidades y SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
conocimiento de dicha irregularidad. beneficiar a un proveedor 0 a cambio de |
CION dadivas justificaciones del contrato en particular.
CESTIONLEGAL Y Establecer el cronograma del proceso de seleccion con un tiempo reducido de cierre, para favorecer a uno o Realizar seleccion proponentes mediante i’éﬂ‘;’&?ﬂ: éiﬁ'inmr':?gﬁ gﬂfmiﬁﬂ?:ﬁ' 15 aden S;dos
253| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION 0g! P de i un tiempo reduci ferre, para fave u condiciones o requerimientos sesgados P ueturaci lemp uadosy SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
varios los términos de referencia momentos para que los proponentes realicen observaciones a los
CION para favorecer un proponente
prepliegos ylo pliegos de manera simultanea a todos los proponentes.
GESTION LEGAL Y Condicionar o redireccionar 105 trminos de referencia en a alas o un | Realizar seleccion proponentes mediante | Cada responsable estructuracion de [os procesos contractuales quele sean
254 | CONTRACTUAL/ICONTRATA GERENCIA CONTRATACION o u'"'enls - sl"ncul;r ; & u sesgados | asignados, en el momento de la operacion verifica que los términos de. SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION prope P - para favorecer un proponente referencia estan conforme a las necesidades y justificacion.
Verificacion de la justificacién de la necesidad frente a los objetivos y
GESTION LEGAL Y Realizar seleccion proponentes mediante |alcance de las funciones del FNA.
255| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION s:":b':f‘ ':f’:;';:f“{:;:‘::‘f::'f;;;‘j}g:g {”"i:ibc';?"émcas e que jados | Las necesidades de contratacion se incluyen en el PAA y todo cambio tiene SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION 9 J g P para favorecer un proponente el visto bueno de la Gerencia de Presupuesto y Direccién de Planeacion
Estratégica.
GESTION LEGAL Y Realizar seleccion proponentes mediante | En el acta de comité de contratacion se registraran las objeciones o
256| CONTRACTUALICONTRATA GERENCIA CONTRATACION Impedir o no declarar la suspension o cancelacion del proceso de seleccién cuando no plan los requisitos sesgados | denuncias de la ciudadania sobre preocupaciones acerca de la contratacién | SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION para favorecer un proponente y las acciones tomadas.
GESTION LEGAL Y 1 Equino evaluador, omita verificacions, interorete [as reqlas de partcipacion de manera subjetiva y atere los | RE@IZar Seleccion proponentes mediante | En ol acta de comité de contratacion se registrarén las objeciones o
257| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION msu‘l“‘;fos o e oo ! P eg participaci ubjetivay condiciones o requerimientos sesgados | denuncias de la ciudadania sobre preocupaciones acerca de la contratacion SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION - para favorecer un proponente y las acciones tomadas, en el caso que surjan.
Anualmente se realiza curso de reinduccién anticorrupcién para el personal.
GESTION LEGAL Y Realizar seleccion proponentes mediante | EI Fondo Nacional del Ahorro S.A. cuenta con Ia linea de denuncias y el
258| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION Z:H:?;fgz’if‘:’;;a’“c'par en evaluacién cuando aplique el régimen de e y jados | correo de denuncias disponibles para que la ciudadania y los colaboradores SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION para favorecer un proponente de la entidad interpongan sus denuncias y los pone en conocimiento del
Gerente de Antifraude quien las asigna para verficacion interna.
El profesional d cuandotenga conflicto de
GESTION LEGAL Y Realizar seleccion proponentes mediante |interés y haga parte el equipo evaluador de un proceso de 6
259| CONTRACTUALICONTRATA GERENCIA CONTRATACION No declarar conflicto de interés frente proceso de contratacién asignado en la etapa de evaluacién condiciones o requerimientos sesgados | debe diligenciar el siguiente enlace: SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION para favorecer un proponente hitps:/iransfer.fna.gov.colform/VERIFICACION_IDENTIDAD_DECLARACIO!
N_DE_INTERESES
GESTION LEGAL Y Que un proponente offezca un precio muy baio que a juiio del squino evaluador no permita el 4oy |Realizar seleceidn proponentes mediante | E! profesional de contratacisn realiza lo previsto en Colombia Compra
260| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION printe GEMZ o crezea precio muy bajo que a juici quipo evalu: permi sesgados | Eficiente y Manual de contratacion para requerir al proponente la SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION ] - para favorecer un proponente i ion para realizar la i6n de precios arti bajos
CESTIONLEGAL Y No publicar intencionalmente los informes de evaluacion y respuesta a observaciones de manera oportuna y con | <2 & seleccion proponentes mediante i’éﬂ‘;’&?ﬂ: éiﬁ'inmr':?gﬁ gﬂfmiﬁﬂ?:ﬁ' 15 aden S;dos
261| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION publicar intenci I valuacion y respu ione: portunay condiciones o requerimientos sesgados P ueturaci lemp uadosy SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
el tiempo necesario para que los oferentes puedan ejercer el derecho de contradiccion momentos para que los proponentes realicen observaciones alos
CION para favorecer un proponente
prepliegos ylo pliegos de manera simultanea a todos los proponentes.
GESTION LEGAL Y Realizar seleccion proponentes mediante | La Gerencia de Contratacién garantiza que en el momento de la vinculacion
262| CONTRACTUAL/ICONTRATA GERENCIA CONTRATACION No declarar conflicto de interés dentro de los primeros 15 dias de vinculacién por contrato condiciones o requerimientos sesgados | del Contratista se realice a respectiva declaracién, en un plazo no mayor a SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION para favorecer un proponente 15 dias calendario luego de la suscripcion del contrato.
CGESTION LEGAL Y desierto un do se cumplan las. ara esta con el fin de favorecer a| Realizar seleccion mediante erifica el de los requisitos habilitantes de|
263 | CONTRACTUAL/ICONTRATA GERENCIA CONTRATACION ierto un p umpl P . condiciones o requerimientos sesgados. or verifi equisi i SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
un proponente Ias propuestas recibidas.
CION para favorecer un proponente
Anualmente se realiza curso de reinduccién anticorrupcién para el personal.
GESTION LEGAL Y Posibilidad de ejercer iregularmente la | EI Fondo Nacional del Ahorro S.A. cuenta con la linea de denuncias y el
264| CONTRACTUALICONTRATA GERENCIA CONTRATACION Noiniciar el proceso de declaratoria de incumplimiento o imposicién de multas Supenvision de los contratos asignados en | correo de denuncias disponibles para que Ia ciudadania y los colaboradores|  SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION beneficio de terceros. de la entidad interpongan sus denuncias y los pone en conocimiento del
Gerente de Antifraude quien las asigna para verficacion interna.
GESTION LEGAL Y Posibilidad de sjercer imequiarmentela | /(L momento de la operacion verfica 08
265 GERENCIA CONTRATACION Onmitir la verificacién de calidad de los productos o servicios adquiridos los contratos asignados en upervi . peracion verif SEGUNDO REPORTADO | 4 DE SEPTIEMBRE

CONTRACTUALICONTRATA
CION

beneficio de terceros.

soportes para la autorizacién de cada pago.

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A




GESTION LEGAL Y

Utilizar los productos o servicios publicos adquiridos para beneficio personal diferente a la destinacion o usarlos

de ejercer

La Gerencia de Gestion Humana desde los procesos de capacitacion
i donde

los cursos de los

266| CONTRACTUALICONTRATA GERENCIA CONTRATACION Vilza Supenvision de los contratos asignados en ° o SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
N indebidamente. i addg hechos de fraude y anticorrupcién para todos los servidores publicos del
Fondo Nacional del Ahorro.
CESTIONLEGAL Y Cuando el servidor publico, valiéndose de su cargo o de sus funciones, condiciona la realizacion eficiente sus. de ejercer I8 anumonts s uteos da et donde 50 corptente s
267 | CONTRACTUAL/ICONTRATA GERENCIA CONTRATACION u idor publico, vali u carg us funciones, condic zac 8 u supervisién de los contratos asignados en I e prend SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
funciones a la obtencién de dadivas para beneficio propio o de un tercero. ) hechos de fraude y anticorrupcién para todos los servidores publicos del
CION beneficio de terceros.
Fondo Nacional del Ahorro.
GESTION LEGAL Y Tramitar a cesion a un cesionario o beneficiario que no curmpla con [as condicions minimas squivalentes Posibilidad de ejercer iregularmentela | El supervisor de contrato, en el momento de Ia operacién verifica los
268 | CONTRACTUAL/ICONTRATA GERENCIA CONTRATACION inicia:es ol co:malisk:a ue'c sde' o qu Pl el ini quiv: supervisién de los contratos asignados en | soportes para que los requisitos sean equivalentes o superen los requisitos SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION a beneficio de terceros. originales.
CESTIONLEGAL Y Solicitar modificaciones, adiciones o prérrogas que no cumplan con los requisitos establecidos para realizarios de ejercer res amualment oo urson d reduceio dondl 5 ceeptende 0
269| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION Solici Iiicaciones, adic prorrogas que no cumpl requisi idos p: iz supervision de los contratos asignados en ur e end SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
intencionalmente ) hechos de fraude y anticorrupcién para todos los servidores publicos del
CION beneficio de terceros.
Fondo Nacional del Ahorro.
Pt st | snier cor el st s vt
270| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION Adelantar pagos de anticipos o pagos anticipados o establecidos en el contrato cumplimiento de formalidades en beneficio [ SOPT®S Para & pag pond uend ! SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
Los pagos son tramitados en aplicaciones SAP y COBIS.
CION de contratista o propio
Los soportes son cargados por los supervisores en SECOP Il
GESTION LEGAL Y Posibilidad de realizar pagos sin el En el momento de la operacidn, el profesional de contratacién verifica y
271| CONTRACTUALICONTRATA GERENCIA CONTRATACION Posibilidad que el contratista presente garantias falsas para respaldar la cobertura de riesgos del contrato. cumplimiento de formalidades en beneficio |valida las garantias entregadas por el contratista. Los documentos quedan SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION de contratista o propio cargados en SECOP II.
GESTION LEGAL Y Posibilidad de realizar pagos sin el Cada pago se programa conforme a las especificaciones contractuales, en
272| CONTRACTUALICONTRATA GERENCIA CONTRATACION Aprobar pagos a contratista que incumplan las condiciones contractuales pactadas cumplimiento de formalidades en beneficio |aplicacion SAP y COBIS. Debe tener el visto bueno del supervisor de SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION de contratista o propio contrato.
GESTION LEGAL Y Posibilidad de realizar pagos sin el El supervisor de contrato, en el momento de la operacién identifica y valora
273| CONTRACTUALICONTRATA GERENCIA CONTRATACION Onitir o impedir el reclamo de pago a la frente a por de contratos d en beneficio | el incumplimiento del contratista y comunica a declaratoria de SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION de contratista o propio incumplimiento para el pago de la indemnizacién correspondiente.
GESTION LEGAL Y Posibilidad de realizar pagos sin el
274 | CONTRACTUAL/CONTRATA GERENCIA CONTRATACION Tramitar y pagar facturas sin que se haya prestado el servicio o labor contratada que no satisfacen las Complimiento d formalidsdes en beneficio | €| SUpervisor de conirato, en ¢l momento de Ia operacion verifica o SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
necesidades de la entida Soportes para la autorizacién de cada pago.
CION de contratista o propio
Anualmente se realiza curso de reinduccién anticorrupcién para el personal.
GESTION LEGAL Y de realizar pagos sin el EI Fondo Nacional del Ahorro S.A. cuenta con la linea de denuncias y el
275| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION i:":g:;’;“’ 0 ¢l ordenador del gasto acepte realizar pagos sin el lleno de requisitos del d en beneficio | correo de denuncias disponibles para que la ciudadania y Ios colaboradores SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION de contratista o propio de la entidad interpongan sus denuncias y los pone en conocimiento del
Gerente de Antifraude quien las asigna para verficacion interna.
GESTION LEGAL Y Presentar intencionalmente soportes para a iquidacién que no curmplan con [os requisitos de Ia sjecucion del | PSiblidad de realizar liquidacion rreguiar | Il profesional de contratacion, verifica que los soportes contractuales,
276| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION oo inten oportes para a liquidacion qu Pl quisi jecuci de contratos en beneficio propio o de cumplan las condiciones para soportar la liquidacion y cierre de los SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION terceros contratos.
Anualmente se realiza curso de reinduccién anticorrupcién para el personal.
GESTION LEGAL Y Posibilidad de realizar liquidacién irregular |EI Fondo Nacional del Ahorro S.A. cuenta con la linea de denuncias y el
277| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION 2“‘; ﬂ;ﬂ:?g:izﬁg;zﬁ;“::;mﬁ::’ una conciliacion de liquidacién que lo favorezca por fuera del de contratos en beneficio propio o de correo de denuncias disponibles para que la ciudadania y los colaboradores SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION P - terceros de la entidad interpongan sus denuncias y los pone en conocimiento del
Gerente de Antifraude quien las asigna para verificacion interna.
Anualmente se realiza curso de reinduccién anticorrupcién para el personal.
GESTION LEGAL Y Posibilidad de realizar liquidacién irregular |EI Fondo Nacional del Ahorro S.A. cuenta con la linea de denuncias y el
278| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION ﬁ:“f ::3:2;’:?2?;2‘:3::: ';"r';“"’uz ::’;:‘;Zigzﬁ’"me'hf“’frﬁz“" de forzar el cumplimiento de las de contratos en beneficio propio o de correo de denuncias disponibles para que la ciudadania y los colaboradores SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
CION 9 paraq Pl - terceros de la entidad interpongan sus denuncias y los pone en conocimiento del
Gerente de Antifraude quien las asigna para verificacion interna.
Remiti estado de los contratos por liquidar a ordenadores del gasto
GESTION LEGAL Y Posibilidad de realizar liquidacién irregular | Timestraimente.
279 | CONTRACTUAL/CONTRATA GERENCIA CONTRATACION ue un supervsor o presentea documenlacidn parauidacidn e manera intencionl, con e ropSsio e 5@ | o oros en benefcio propio o Remitir a supervisores Estado de los contratos en liquidacion y por liquidar SEGUNDO REPORTADO | 4 DE SEPTIEMBRE
N feclare Ia pérdida de competencia, favoreciendo al contratista podiie alos supervisores de contratos
Solicitar a q remitan la para
realizar Ia liquidacion de contrataos a su cargo.
GESTION LEGAL Y Posibilidad de realizar liquidacién irregular |E! profesional de contratacion, verifica que los soportes contractuales,
280 GERENCIA CONTRATACION Onitir intencionalmente, salvedades en el acta de liquidacion para favorecer al contratista. de contratos en beneficio propio o de cumplan las condiciones para soportar la liquidacion y cierre e los SEGUNDO REPORTADO | 4 DE SEPTIEMBRE

CONTRACTUALICONTRATA
CION

terceros

contratos.

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A




GESTION LEGAL Y

Posibilidad de realizar liquidacion irregular

El Gerente Contratacion, verifica la liquidacion y soportes sobre su

281| CONTRACTUAL/ICONTRATA GERENCIA CONTRATACION Realizar el archivo definitivo de un contrato con saldos a favor de a entidad de contratos en beneficio propio o de sl SEGUNDO REPORTADO | 4 DE SEPTIEMBRE NIA
CION terceros Pl -
Anualmente se realiza curso de reinduccién anticorrupcién para el personal.
GESTION LEGAL Y Que un ordenador de gasto no dola ara liquidacion de manera| POSTbilidad de realizar liuidacién irreguar |E! Fondo Nacional del Ahorro S.A. cuenta con la inea de denuncias y ol
282 | CONTRACTUAL/ICONTRATA GERENCIA CONTRATACION ue u g P para liquidaci de contratos en beneficio propio o de correo de denuncias disponibles para que la ciudadania y los colaboradores SEGUNDO REPORTADO | 4 DE SEPTIEMBRE NIA
intencional, con el proposito que se declare la perdlda de competencia, favoreciendo al contratista ! <o
CION terceros de la entidad interpongan sus denuncias y los pone en conocimiento del
Gerente de Antifraude quien las asigna para verificacion interna.
GESTION LEGAL Y Posibilidad de realizar liquidacion irregular
83| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION Realzarla liquidacion de contrato omitiendointencionalmente Ia vrificacién de os soportes que confirmen que 2% FC 52 R (0K R0 €l Gerente Contratacién, verifica la liquidacién y soportes sobre su SEGUNDO REPORTADO | 4 DE SEPTIEMBRE NA
N los bienes publicos fueron destinados o utilizados indebidamente podiio cumplimiento.
GESTION LEGAL Y perder. manipular o " of expedionts i o 105 procesos Posibilidad de realizar liquidacion irregular |En el de conformar el expediente electrd I, s
284| CONTRACTUAL/CONTRATA GERENCIA CONTRATACION contra c'msle‘s"“ alterar ¥ el exped P de contratos en beneficio propio o de verifica la existencia de los documentos del contrato y se cumplen los SEGUNDO REPORTADO 4 DE SEPTIEMBRE N/A
CION terceros requisitos de Tablas de Retencion Documental.
€I Fondo Nacional del Ahorro S.A. cuenta con la linea de denuncias y el
posibilidad dé no atender las denundias o | GO0 4€ denuncias disponibles para que la ciudadana y los colaboradores
ibilidad d denunci de la entidad interpongan sus denuncias. El profesional de la Gerencia de
lainformacion de a ciudadanta sobre : "
GESTION LEGAL Y e b tocion | Antifaude recibe las comunicaciones que llsgan por dichos canales y los
285| CONTRACTUALICONTRATA GERENCIA CONTRATACION Ausencia de procedimientos preocupac ) 1N | pone en conocimiento de la Gerencia de Antifraude quien las asigna para SEGUNDO REPORTADO | 4 DE SEPTIEMBRE NIA
de emergencia que esté ejecutando y que on y > °
CION royects celebrar, por Intereses verificacion interna. En caso de determinar que la comunicacion allegada
B elonog e port por los canales de denuncias no corresponde a una denuncia de fraude o
P - corrupci6n el Profesional de la Gerencia de Antifraude da traslado el
comunicado al &rea pertinente para su respectivo tramite.
€1 Fondo Nacional del Ahorro S.A. cuenta con la linea de denuncias y el
posibildad dé no atender las denundias o | GO0 4€ denuncias disponibles para que la ciudadana y los colaboradores
ibilidad d denunci de la entidad interpongan sus denuncias. El profesional de la Gerencia de
lainformacion de a ciudadanta sobre : "
GESTION LEGAL Y e b tocion | Antifaude recibe las comunicaciones que llsgan por dichos canales y los
286| CONTRACTUALICONTRATA GERENCIA CONTRATACION Debilidades u omisiones en la aplicacién de controles. preocupac ) 1N | pone en conocimiento de la Gerencia de Antifraude quien las asigna para SEGUNDO REPORTADO | 4 DE SEPTIEMBRE NIA
de emergencia que esté ejecutando y que on y > °
CION royects celebrar, por Intereses verificacion interna. En caso de determinar que la comunicacion allegada
pa‘:‘y‘culms »pori por los canales de denuncias no corresponde a una denuncia de fraude o
P - corrupci6n el Profesional de la Gerencia de Antifraude da traslado el
comunicado al &rea pertinente para su respectivo tramite.
1.Falta de control sobre los accesos, registro y trazabilidad de la informacién de los procesos de la Entidad. Recibir o solstar dadivas a cambio de
287| PETICIONES, QUEJAS Y GERENCIA PQRS 2. Falta de principios y ética profesional de los funcionarios y/o contratistas de la entidad entr y ! en temas referentes al cumplimiento y practica de los SEGUNDO REPORTADO | 5 DE SEPTIEMBRE NA
RECLAMOS valores de que figen el actuar del funcionario publico.
procedimientos que benelicien aterceros.
Alterar codigos o parametrizar los
85| PETICIONES, QUEJAS Y GERENCIAPQRS 1- Modificacién no autorizada de parametros o codigos aplioatives o bonefiio propio o de 1- Realizar asignacion de permisos sobre aplicativos. - SEGUNDO REPORTADO | 5 DE SEPTIEMBRE NA
AMOS 2- Complicidad de o para realizar en sistemas e 2- Generar la trazabilidad de las modificaciones que pasan a produccion.
1- Falta e persona 1- Aplicar los roles y perfiles al interior de la Gerencia PQRS
289 PET'CEENCEnggJAS Y GERENCIA PQRS 2- Debilidades en los procedimientos C:y’;zf":’“m" deinformacion en una 2- Implementar una metologia de capacitacion al interior de la gerencia que. SEGUNDO REPORTADO | 5 DE SEPTIEMBRE NA
permita la formacin del personal en diversos roles y procesos
El profesional de la Gerencia SAC mensualmente realiza un informe por
DE EVALUACION Y ::‘::;‘d:gf'pea“:::sexz Eﬁgfgr‘;a e la |Punto de atencion para conocer la satisfaccion y las POR delos
90| CONTROL/ SISTEMADE GERENCIASAC Aprovechamiento indebido de recursos y posicién para el beneficio personal mediante, abuso de confianza, onidad, Gostores comerciales, aseores | ConSUMIdores financieros. Asi mismo, s realizan visitas o lamadas de SEGUNDO REPORTADO | 8 DE SEPTIEMBRE NA
ATENCION AL Intercambio irregular de beneficios, Uso abusivo de la marca, Intermediacién irregular Pk Prsiboiined cliente incognito para verificar que se este cumpliendo con Ia entrega de
CONSUMIDOR - SAC ontac Center, y demés canales que informacion clara, suficiente y oportuna.
brindan informacion. : -
La Gerencia SAC realiza periédicamente capacitacién a los gestores
comerciales en los puntos de atencion, asesores Contac Center del
Fallas o deficiencias en 1a gestion o protocolo de atencién del FNA, Manual SAC e Informe de visitas en puntos.
DE EVALUACION Y N lenc a Ig stion e la | @@ atencion. Como soporte del control quedan correos electrénicas.
CONTROL/ SISTEMA DE o CIASAC » atencién por parte de cualquier area de la st o o o s y
291 ATENCION AL ERENCIA SA Desconocimiento del portafolio de servicios de la entidad entidad, gestores comerciales, aS€SOeS | & b ol el a Gerencia de Gestién Humana realiza capacitaciones EGUND REPORTAD 8 DE SEPTIEMBRE NIA
Contac Center, y demés canales que o 2
CONSUMIDOR - SAC ! periédicamente a los gestores comerciales en los puntos de atencién,
indant on- asesores Contac Center y demés canales que brindan informacion al
Consumidor Financiero de los tramites y servicios. Como soporte del control
quedan la ista de asistencia.
ceemuoo e e
292 CONL’:‘;K;:?J i"l_"A DE GERENCIA SAC Excesiva presion por cumplir metas sin control entidad, gestores comerciales, asesores EL‘;"J:‘SQ:&?;‘O?@'E“C”’ SAC realiza mensualmente la medicion del SEGUNDO REPORTADO | 8 DE SEPTIEMBRE NIA
CONSUMDOR . SAC Contac Center, y dems canales que
brindan informacién.
Manipulacién, omision y/o ocultamiento de
situaciones por parte del auditor intemo | Cumplimiento y aplicacion de las disposiciones establecidas en el Estatuto
203|  AUDITORIA INTERNA OFICINA DE CONTROL INTERNO 1. Trafico de influencias ylo conflicto de intereses (amiguismo, persona influyente) que hayan sido evidenciadas en las de Auditoria 3 mmgo de SEGUNDO REPORTADO | 11 DE SEPTIEMBRE NIA

auditorias buscando beneficio propio o de
terceros

ica do Ins auditores intenos, sobre el manejo del
del auditor.

s, la objel




i omisién ylo jento de | C y aplicacin de las disposiciones establecidas en el Estatuto
situaciones por parte del auditor intemo | de Auditoria y cdigo de ética de los auditores internos, sobre el manejo el
204|  AUDITORIA INTERNA OFICINA DE CONTROL INTERNO 2. Solicitud de un auditado para ocultar evidencias que hayan sid; iadas en las flicto de interés, la objefividad y la auditor SEGUNDO REPORTADO | 11 DE SEPTIEMBRE
auditorias buscando beneficio propio o de
terceros Revision de programas de auditoria e informes.
Cumplimiento y aplicacién de las disposiciones establecidas en el Estatuto
de Auditoria y codigo de ética de los auditores intemos, sobre el manejo del
flicto de interés, la objetividad y la auditor
Manipulacion, °’“‘5'°gé/° ff“"am'e"“’ €| Aprobaci6n del programa de auditorfa y aprobacion de los informes de
" 3. Personal de la firma de auditorfa contratada que omita intencionalmente Ia presentacion de evidencias o hechos | Stiaciones por parte del auditorintemo | o 2 i6n bor parte del Jefe de la Oficina de Control Interno.
295|  AUDITORIA INTERNA OFICINA DE CONTROL INTERNO : ' ° 12 at que hayan sido evidenciadas en las - SEGUNDO REPORTADO |11 DE SEPTIEMBRE
que se constituyan en observaciones de auditoria. .
auditorias buscando beneficio propio 0 de. | Lo e
terceros rma independs
Seguimiento a la ejecucion del contrato
Revisid y aprobacion de programas de auditoria e informes
El proceso de Gestién Control Inteno Disciplinario, etapade instruccion
cuenta con indicador de gestién para verificar los avances y controlar los
c%ii‘é’(‘)“l}/’g(ég:gw Posibiidad de fcm:“"';r‘:s“gg":;;:";"af; o términos de los procesos a cargo. E| ETCM de la gerencia de instruccion, REPORTADO/PENDI
298| CoNTRoL NTERNO GERENCIA INSTRUCCION DISCIPLINARIA | Deficiente control de los términos procesales durante la etapa de instruccion. e o ool 199121 €l rimestralmente, registra on la bitécora y base de datos la dentificacién de SEGUNDO ENTE DE 1 DE SEPTIEMBRE
vencimieto inos y la 1o procesos disciplinarios, con el control de los términos procesales. En SUBSANACION
DISCIPLINARIO prescripcion de los procesos disciplinarios. ; procesa
caso de incumplimiento del control, se debe verificar, realizar andlisis de
causas y justificar en el aplicativo Isolucion el retraso correspondiente.
DE EVALUACION Y El proceso de Gestién Control Intero Disciplinario, etapa instruccién
CONTROL) GESTION reqular aplicacion de as nromas consttucionales y legales durante el adefantamiento de 165 procesos Posibilidad de recibir dadivas o sobornos | cuenta con el procedimiento para el adelantamiento de los procesos REPORTADO/PENDI
297 GERENCIA INSTRUCCION DISCIPLINARIA| regular aplicaci fuc yleg ! P para favorecer a sujetos procesales con el | disciplinarios, siguiendo las actividades, controles y revisiones de las SEGUNDO ENTE DE 1 DE SEPTIEMBRE
CONTROL INTERNO disciplinarios : ° © " o
DSOPLINARD proferimiento de las decisiones. enel En caso de SUBITNACION
se debe verificar, realizar andlisis de causas y justificar.
El proceso de Gestién Control Intero Disciplinario etapa de juzgamiento
DE EVALUACION Y cuenta con indicador de gestion para verificar los avances y controlar los
CONTROLI GESTION OCULTAR EXPEDIENTE DISCIPLINARIO [términos de los procesos a cargo. EI ETCM de la Gerencia de Juzgamiento
28| N TRoL NTERNO GERENCIA DE JUZGAMIENTO DISCIPLINARIA | FALTA DE CONTROL DE LOS TERMINOS PROCESALES PARAEVITAR TRAMITE PERTINENTE | semestralmente, registra en la bitécora y base de datos la identificacion de SEGUNDO REPORTADO | 2 DE SEPTIEMBRE
EN FAVORECIMIENTO DE TERCEROS | los procesos disciplinarios, con el control de los términos procesales. En
DISCIPLINARIO ; procesa
caso de incumplimiento el control, se debe verificar, realizar analisis de
causas y justificar en el aplicativolsolucion el retraso correspondiente.
Carenciad ice ) , i jo| Ot 1a investigacion de hechos de Realizar seguimiento alas denuncias y presentadas por hechos de
DIRECCION DE TRANSPARENCIA Y arencia de d a v ° 2 ° flicto de int el avance de las y la remision ala Gerencia
299 TRANSPARENCIA corrupcion. n o ! SEGUNDO REPORTADO | 5 DE SEPTIEMBRE
CUMPLIMIENTO ; ) - denunciados en beneficio personal o de un | Instruccion Disciplinaria o al abogado de la Direccion de Transparencia y
Subestimacion de las consecuencias de los actos de corrupcién. !
tercero Cumplimiento para la denuncia penal, segin sea el caso.
DIRECCION DE TRANSPARENCIA Y Omitir reportar las bases de datos Verificar el cargue de todas las bases de datos reportadas por las areas
300 TRANSPARENCIA Ausencia de seguimiento al reporte de las bases de datos personales a al SIC a cambio de un i rue de fo P po SEGUNDO REPORTADO | 5 DE SEPTIEMBRE
CUMPLIMIENTO ° duedias de la informacion
beneficio persona o de un tercero
Levantar la marcacion preventiva sin la
301 TRANSPARENCIA DIRECCION DE TRANSPARENCIA Y Desarrollo individual y manual de la tarea respectiva validacion a cambio de un Eegf“'.“'e““’ amarcaciones preventivas levantadas por el drea de manera SEGUNDO REPORTADO | 5 DE SEPTIEMBRE

CUMPLIMIENTO

beneficio personal o de un tercero

eriodica

NIA

N/A

NIA

N/A

N/A

N/A




